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1. Aterrizamos
El peligro de las redes

https://www.youtube.com/watch?v=dC3fxnlzOPw


Conceptos

básicos

Grooming

CiberacosoSexting



Grooming
 Es la práctica que realiza un adulto en internet con el fin de acercarse a un menor de edad para ganarse su confianza y 
amistad, creando una conexión emocional y así aprovecharse sexualmente en un futuro de él o ella.

 En todos los casos, el CHANTAJE es la principal arma con la que cuenta el acosador.

 Vídeo sobre Campaña sobre Grooming junto a Movistar 

 El grooming puede ser denunciado por la propia víctima, por la familia, un profesor, etc. 

 Pero lo ideal es que sea la familia de acuerdo con la propia víctima, la que realice la denuncia.

 PRUEBAS que pueden aportarse son: Whatsapp, mensajes Tiktok, 

 Instagram, etc., email e imágenes intercambiadas.

https://www.youtube.com/watch?v=LxfcvzgKmUs&embeds_referring_euri=https://view.genial.ly/606f6a576f2a060d1f43c15a/presentation-ciberacoso-y-riesgos-de-internet&source_ve_path=MjM4NTE&feature=emb_title


Grooming
Características del GROOMING

1. Inicio de una relación: Hace referencia a la toma de contacto 
con el menor de edad para conocer sus gustos, preferencias y 
crear una relación con el objeto de alcanzar la confianza del 
posible afectado.

2. Inicio de una supuesta amistad: La fase de formación de una amistad incluye con frecuencia 
confesiones personales e íntimas entre el menor y el acosador. De esta forma se consolida la 
confianza obtenida del menor y se profundiza en información sobre su vida, sus gustos y sus 
costumbres.

3. Componente sexual: El objetivo final de este acercamiento es de carácter sexual. Con frecuencia 
incluye la descripción de términos específicamente sexuales y la petición a los menores de su 
participación en actos de naturaleza sexual, grabación de imágenes o toma de fotografías. 



Grooming

Enlace a la noticia

https://www.elmundo.es/espana/2017/11/14/5a0b189922601dfa0f8b45ab.html


Sexting y sextorsión
 El SEXTING consiste en el envío de contenidos de tipo sexual (principalmente fotografías 
y/o vídeos) producidos generalmente por el propio remitente, a otras personas por 
medio de teléfonos móviles.

 ¿Practicas sexting? ¡Cuidado con la Sextorsión! 

https://www.youtube.com/watch?v=qKs7qnHvY2U&embeds_referring_euri=https://view.genial.ly/606f6a576f2a060d1f43c15a/presentation-ciberacoso-y-riesgos-de-internet&source_ve_path=MjM4NTE&feature=emb_title


Sexting y sextorsión
 Un estudio de la Universidad Autónoma de Madrid asegura que 1 de cada 3 menores 
españoles de 17 años ya ha intercambiado este tipo de contenido, y dicha proporción 
crece a medida que aumentamos la edad de los protagonistas, empezando a los 14 años 
de media, según Save The Children.

 ¿Sabías que el 46% de los receptores de sexting comparten el contenido con terceros sin 
avisar y sin pedir permiso?



Sexting y sextorsión

Enlace a la noticia

https://www.lavanguardia.com/vida/20180317/441574135083/sexting-adolescentes-sexts.html


Ciberacoso
El ciberacoso  se define como el acoso entre iguales en el entorno TIC, e 

incluye actuaciones de chantaje, vejaciones e insultos de niños a otros niños.

El ciberacoso puede tener un efecto multiplicador por estar en RRSS. 

Anonimato

Miguel Bernardeau contra el ciberacoso, en una campaña de Unicef

¿CONTRIBUYES O FRENAS?

Dia Internacional de Internet - Stop Ciberbullying 

https://www.youtube.com/watch?v=l4BEcp1Ulsg&embeds_referring_euri=https://view.genial.ly/606f6a576f2a060d1f43c15a/presentation-ciberacoso-y-riesgos-de-internet&source_ve_path=MjM4NTE&feature=emb_title
https://www.youtube.com/watch?v=Nnti8H3bO7w&embeds_referring_euri=https://view.genial.ly/606f6a576f2a060d1f43c15a/presentation-ciberacoso-y-riesgos-de-internet&source_ve_path=MzY4NDIsMjM4NTE&feature=emb_title


Ciberacoso

Enlace a la noticia

https://www.abc.es/tecnologia/abci-adolescentes-entre-11-y-14-anos-representan-mayor-tasa-ciberacoso-201707261422_noticia.html
https://www.abc.es/tecnologia/abci-adolescentes-entre-11-y-14-anos-representan-mayor-tasa-ciberacoso-201707261422_noticia.html?ref=https://www.google.com/


2. RIESGOS Y CONSECUENCIAS



Adicción

Indicadores de RIESGO:
✔ Dificultad para mantener el control (controlar el tiempo de juego).

✔ Falta de higiene.

✔ Descontrol del peso (obesidad superior al 20%).

✔ Problemas de sueño.

✔ Descuido de las relaciones sociales cara a cara.

✔ Bajo rendimiento académico.

✔ Malhumor y/o ansiedad cuando deja de jugar.

✔Agresividad.



Adicción

Consecuencias FÍSICAS:

✔ Problemas en las articulaciones.

✔ Epilepsia.

✔ Efecto tetris.

✔ Dolor de cabeza/migrañas.

✔ Problemas de visión



Adicción
Consecuencias PSICOLÓGICAS:
✔ Problemas en el control de la IRA.

✔ Mayor irritabilidad.

✔ Malestar emocional.

✔ Mayo agresividad.

✔ Impulsividad.

✔ Insomnio.

✔ Depresión y ansiedad.

✔ Baja autoestima.

✔ Problemas en las relaciones sociales (AISLAMIENTO).



Adicción

Enlace a la noticia

https://elpais.com/elpais/2018/06/11/mamas_papas/1528706334_714292.html
https://elpais.com/elpais/2018/06/11/mamas_papas/1528706334_714292.html


Violencia / Agresividad

❖ Acceso a contenidos inapropiados.

❖ Videojuegos.

❖Videos virales.

✔  Aumento de violencia/agresividad.
✔  Radicalización.
✔  Influencia pensamiento.
✔  Bulos.
✔  Retos virales.

https://twitter.com/pduchement/status/1774153201115107711?s=48

https://twitter.com/pduchement/status/1774153201115107711?s=48


Algunos datos

 En el caso de niños y niñas, comienzan cada vez antes a 
relacionarse con la red, llegando ya a los 7 años de edad y 
es utilizado por el 95,1% de los niños y niñas de entre 10 y 
15 años.

 Datos del Ministerio del Interior en 2022, se presentaron 
954 DENUNCIAS POR DELITOS SEXUALES CIBERNÉTICOS 
que tenían como víctima a un niño, niña o adolescente, de 
las cuales 64,6% eran chicas. 

 Las denuncias que tienen como VÍCTIMA A LA INFANCIA Y ADOLESCENCIA 
representan el 84% del total de este tipo de delitos.



Algunos datos

 Informe “Violencia viral” tener entre 10 y 17 años y ser niña o chica adolescente 

aumenta la vulnerabilidad ante los delitos cibernéticos. Por ello, hemos querido reflejar 

también el abuso sexual infantil en internet, conocido como online GROOMING.

 Los últimos datos indican que el 33% DE LOS MENORES 

ENTRE 12 Y 17 AÑOS reconoce haber experimentado 

alguna forma de acoso. (Incibe, 2020)

https://www.incibe.es/menores/materiales/informe-de-actividades-mediacion-oportunidades-y-riesgos-online-de-los-menores


Algunos datos
 TikTok, usuarios de entre 4 a 15 años (no, el 4 no es una errata) que participan de la social 

media: Se calcula que más del 60% de las cuentas de esta Red pertenecen a menores, y su 

crecimiento, durante la primera semana de confinamiento, ascendió al 180%, según 

Qustodio.

 Desde que tu hijo se abre una cuenta en TikTok, más de 800 millones de usuario adquieren 
una vía directa y privada para contactar con él. ¿Calculamos la probabilidad de que uno solo 
de ellos sea malintencionado?

 Save The Children estipula desde hace mucho tiempo que, aproximadamente el 75% de los 
menores presentes en la Red han sufrido grooming (fueran conscientes de ello o no).

P. Duchement (@PDuchement) 



Algunos datos
3 de cada 4 niños son agredidos digitalmente. 

TikTok como herramienta de manipulación mental:
Es la reina de los retos virales (superando ya a un monstruo de la talla de YouTube).

Estos desafíos consisten en imitar un vídeo que crea una moda (un baile, una broma, un 
juego…). Hasta aquí todo bien, si obviamos que, en demasiadas ocasiones, por culpa de 
este tipo de contenido ha muerto gente, incluyendo niños/adolescentes.

Retos virales (Save the children): 
▪ Cucharada de canela (cerrando las vías respiratorias)
▪ El «rompebocas» (causando una caída a un tercero)
▪ La ballena azul (incitando al suicidio infantil)
▪ Momo (fomentando las autolesiones entre adolescentes)
▪ Tide pod challenge (comiendo o mordiendo cápsulas de detergente) 
▪ Hot water challenge (provocando quemaduras)…

P. Duchement (@PDuchement) 



3. NUESTRA REALIDAD



¿QUÉ USO HACEN DE LAS RRSS?



¿QUÉ USO HACEN DE LAS RRSS?



¿QUÉ USO HACEN DE LAS RRSS?



SUS “AMIG@S” EN LÍNEA

▪ ¿Cuántos tienen en persona?

▪ ¿Y en cada red social?

▪ ¿Conocen a todos/as?

978512  2324



4. BUENAS PRÁCTICAS

¿PROHIBIR?

o

¿REGULAR EL USO?



¿Por qué 
necesitan 
las TIC?

Alfabetización 
Tecnológica

Futuro 
Desarrollo 
Profesional

Ocio y 
Desarrollo 
Personal

Apoyo al 
aprendizaje

Desarrollo 
Social



4. BUENAS PRÁCTICAS

Educación 
digital

Educación 
conductual

Educación 
tecnológica



4. BUENAS PRÁCTICAS



Mediación parental

Acompañar
Educar en el 
uso seguro y 
responsable

Velar. Reducir 
riesgos

Ofrecer 
soluciones



Mediación activa

Presta atención a 
lo que hace 

mientras está 
conectado

Supervisa, 
acompáñale 
durante la 

búsqueda y su 
aprendizaje

Dialoga sobre el 
uso de Internet y 

el 
comportamiento 

seguro y 
responsable

Crea un clima de 
confianza y 

respeto mutuo



Mediación activa

No demonices la 
tecnología

Elige contenidos 
apropiados a su 

edad

Fórmate en 
aspectos básicos de 

Internet

Dialoga. Interésate 
por lo que hace en 

línea

Que se sienta 
cómodo solicitando 

tu ayuda

Conoce su actividad 
en Redes sociales

Sé el mejor ejemplo



Mediación restrictiva

Establece reglas y 
límites, atendiendo al 
sentido común y a la 
madurez del menor

Conoce y usa las 
herramientas de 
control parental

Prepara un entorno 
TIC ajustado a la 

madurez del menor: 
cuentas de usuario 

específicas, 
buscadores y 

navegadores infantiles



Pactos

https://menores.osi.es/sites/default/files/contenidos/blog/hogar/pacto-familiar-tablet.pdf




Control parental



Control parental





Control parental







Uso seguro
CON MENOS DE 13 AÑOS:
Los tutores legales son responsables de los actos de estos niños y niñas. ¿Tiene sentido que puedan actuar sin su 
supervisión?

Hasta este momento, no es recomendable que puedan acceder al contenido de la red sin filtros, y el mejor de los 
controles parentales es el que ejercen directamente los padres, ESTANDO A SU LADO.

Es por ello que estas son las propuestas:

✔ El menor NO tiene un smartphone bajo su propia potestad
✔ El menor usa el smartphone de sus padres
✔ El menor hace uso del smartphone ante la presencia activa de sus padres, que 

comparten con él el rato de ocio
✔ El menor NO tiene cuentas personales en las RRSS
✔ El menor se asoma a las cuentas personales de sus padres en las RRSS (recuerda 

que el objetivo es irlos educando, y siempre acompañados)

P. Duchement (@PDuchement) 



Uso seguro
CON 13 AÑOS:

Los tutores legales siguen siendo responsables de los actos de estos menores.

Aumenta la confianza en su presencia digital (tras todo el proceso anterior de acompañamiento), sustituyendo el control 
presencial por otros medios de vigilancia y gestión directa.

Además, se propone el uso de una cuenta destinada con la que los adolescentes puedan ejercer su presencia en las RRSS 
bajo su propia personalidad, pero propiedad de la familia, y no de un único individuo. Es por ello que estas son las 
propuestas:

✔ El menor NO tiene un smartphone bajo su propia potestad

✔ El menor usa el smartphone de sus padres

✔El menor hace uso del smartphone bajo la supervisión de programas de control parental

✔El menor solo puede utilizar el smartphone durante un horario establecido

✔El menor NO tiene cuentas personales en las RRSS

✔El menor utiliza en RRSS una cuenta familiar a la que tienen acceso sus padres

✔El menor y sus progenitores HABLARÁN FRECUENTEMENTE de lo que se encuentren por las redes

P. Duchement (@PDuchement) 



Uso seguro
CON 14 AÑOS

 A partir de aquí, los menores comienzan a ser RESPONSABLES PENALES DE SUS ACTOS, además de 
gestores autónomos de su privacidad ante la ley.

 Las cuentas en las RRSS ya pueden ser INDIVIDUALES, pero la VIGILANCIA Y EL CONTROL PRESENCIAL 
directo vuelve a ser necesario.

 Es por ello que estas son las propuestas:
✔ El menor ya puede disponer de un smartphone BAJO SU PROPIA POTESTAD

✔ El menor hace uso del smartphone ante la presencia activa de sus padres, que comparten con él el rato 
de ocio.

✔ El menor solo puede utilizar el smartphone durante un HORARIO ESTABLECIDO.

✔ El menor ya dispone de cuentas personales en las RRSS

✔ Las cuentas personales del menor están sometidas a configuraciones de seguridad, a programas 
control parental y al acceso de los padres

✔ El menor y sus progenitores HABLARÁN FRECUENTEMENTE de lo que se encuentren por las redes

P. Duchement (@PDuchement) 



Uso seguro
CON 15 AÑOS

 El control puede relajarse desde el punto de vista invasivo y volverse menos presencial.

 Es por ello que estas son las propuestas:

✔ El menor ya puede disponer de un smartphone BAJO SU PROPIA POTESTAD.

✔ El menor hace uso del smartphone bajo la supervisión de programas de CONTROL PARENTAL.

✔ El menor solo puede utilizar el smartphone durante un HORARIO ESTABLECIDO.

✔ El menor dispone de cuentas personales en las RRSS.

✔ Las cuentas personales del menor están sometidas a configuraciones de seguridad y a 
programas control parental.

✔ El menor y sus progenitores HABLARÁN FRECUENTEMENTE de lo que 

se encuentren por las redes.

P. Duchement (@PDuchement) 



Uso seguro
CON 16 AÑOS

 Las RESPONSABILIDADES PENALES del menor se vuelven MAYORES.

 A partir de este momento, los adolescentes deben haber aprendido a autogestionar el tiempo que 
invierten en el uso lúdico del smartphone.

 También puede relajarse la fiscalización del uso de las RRSS, limitándolo a revisiones periódicas.

 Es por ello que estas son las propuestas:

✔ El menor ya puede disponer de un smartphone BAJO SU PROPIA POTESTAD.

✔ El menor hace uso del smartphone bajo la supervisión de programas de CONTROL PARENTAL.

✔ El menor dispone de cuentas personales en las RRSS.

✔ Las cuentas personales del menor están sometidas a revisiones periódicas de sus progenitores.

✔ El menor y sus progenitores HABLARÁN FRECUENTEMENTE de lo que se encuentren por las 
redes.

P. Duchement (@PDuchement) 



Uso seguro
CON 17 AÑOS

 Llegados a este punto y tras todo el proceso inmersivo y educativo, el menor ya debe ser capaz de 

gestionar el uso de su smartphone y sus cuentas en RRSS de manera responsable y segura.

 Es por ello que estas son las propuestas:

✔El menor ya puede disponer de un smartphone BAJO SU PROPIA POTESTAD.

✔El menor dispone de cuentas personales en las RRSS.

✔El menor y sus progenitores HABLARÁN FRECUENTEMENTE de lo que se 

encuentren por las redes.

P. Duchement (@PDuchement) 
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