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1. OBJETIVOS GENERALES

1. Descripcion

Este mddulo tiene estipulada una duracion de 95 horas, que se imparten en el
Curso de especializacion en ciberseguridad en entornos de las tecnologias de la
informacion.

El moédulo se desarrolla durante los tres trimestres, a razén de 7 horas semanales
durante unas 23 semanas.

Referencia normativa
La normativa que regula tanto este médulo, como el Curso de especializacion es:

1. Real Decreto 479/2020, de 7 de abril, por el que se establece el Curso de
especializacion en ciberseguridad en entornos de las tecnologias de la informacién
y se fijan los aspectos béasicos del curriculo (BOE n° 134 de 13 de mayo de 2020).

Objetivos generales del Curso de especializacion

Los objetivos generales de este curso de especializacion son los que se
indican a continuacion, siendo los marcados en negrita los que mas contribuye a
alcanzar este modulo:

a) lIdentificar los principios de la organizacidon y normativa de proteccion en
ciberseguridad, planificando las acciones que es preciso adoptar en el puesto de
trabajo para la elaboracion del plan de prevencion y concienciacion.

b) Auditar el cumplimiento del plan de prevencion y concienciacion de la
organizacion, definiendo las acciones correctoras que puedan derivarse para
incluirlas en el plan se securizacién de la organizacion.

c) Detectar incidentes de ciberseguridad implantando los controles, las
herramientas y los mecanismos necesarios para su monitorizacion e identificacion.
d) Analizar y dar respuesta a incidentes de ciberseguridad, identificando y
aplicando las medidas necesarias para su mitigacion, eliminacion, contencion o
recuperacion.

e) Elaborar analisis de riesgos para identificar activos, amenazas,
vulnerabilidades y medidas de seguridad.

f) Diseiar e implantar planes de medidas técnicas de seguridad a partir de los
riesgos identificados para garantizar el nivel de seguridad requerido.

g) Configurar sistemas de control de acceso, autenticacion de personas y
administracion de credenciales para preservar la privacidad de los datos.

h) Configurar la seguridad de sistemas informaticos para minimizar las
probabilidades de exposicion a ataques.

i) Configurar dispositivos de red para cumplir con los requisitos de
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seguridad.

J) Administrar la seguridad de sistemas informaticos en red aplicando las
politicas de seguridad requeridas para garantizar la funcionalidad necesaria
con el nivel de riesgo de red controlado.

K) Aplicar estandares de verificacion requeridos por las aplicaciones para evitar
incidentes de seguridad.

[) Automatizar planes de desplegado de software respetando los requisitos relativos
a control de versiones, roles, permisos y otros para conseguir un desplegado
seguro.

m) Aplicar técnicas de investigacion forense en sistemas y redes en los ambitos del
almacenamiento de la informacién no volatil, de los dispositivos méviles, del Cloud
y de los sistemas IoT (Internet de las cosas), entre otros, para la elaboracion de
andlisis forenses.

n) Analizar informes forenses identificando los resultados de la investigacion para
extraer conclusiones y realizar informes.

fi) Combinar técnicas de hacking ético interno y externo para detectar
vulnerabilidades que permitan eliminar y mitigar los riesgos asociados.

0) ldentificar el alcance de la aplicacion normativa dentro de la organizacion, tanto
internamente como en relacidn con terceros para definir las funciones y
responsabilidades de todas las partes.

p) Revisar y actualizar procedimientos de acuerdo con normas y estandares
actualizados para el correcto cumplimiento normativo en materia de ciberseguridad
y de proteccion de datos personales.

q) Desarrollar manuales de informacion, utilizando herramientas ofimaticas y de
disefio asistido por ordenador para elaborar documentacion técnica Yy
administrativa.

r) Analizar y utilizar los recursos y oportunidades de aprendizaje relacionados con
la evolucion cientifica, tecnolédgica y organizativa del sector y las tecnologias de la
informacion y la comunicacién, para mantener el espiritu de actualizacién y
adaptarse a nuevas situaciones laborales y personales.

s) Desarrollar la creatividad y el espiritu de innovacion para responder a los retos
gue se presentan en los procesos y en la organizacion del trabajo y de la vida
personal.

t) Evaluar situaciones de prevencién de riesgos laborales y de proteccion
ambiental, proponiendo y aplicando medidas de prevencion personales y
colectivas, de acuerdo con la normativa aplicable en los procesos de trabajo, para
garantizar entornos seguros.

u) Identificar y proponer las acciones profesionales necesarias para dar respuesta
a la accesibilidad universal y al «disefio para todas las personas».

v) lIdentificar y aplicar pardmetros de calidad en los trabajos y actividades
realizados en el proceso de aprendizaje, para valorar la cultura de la evaluacion y
de la calidad y ser capaces de supervisar y mejorar procedimientos de calidad.

4. Resultados de aprendizaje y criterios de evaluacion.
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En el Real Decreto 479/2020 indicado anteriormente, se indican los siguientes
resultados de aprendizaje y criterios de evaluacién del presente médulo:

1. Disefia planes de securizacion incorporando buenas practicas para el bastionado de
sistemas y redes.

Criterios de evaluacion:

a) Se han identificado los activos, las amenazas y vulnerabilidades de la organizacion.

b) Se ha evaluado las medidas de seguridad actuales.

c) Se ha elaborado un andlisis de riesgo de la situaciéon actual en ciberseguridad de la
organizacion

d) Se ha priorizado las medidas técnicas de seguridad a implantar en la organizacién
teniendo también en cuenta los principios de la Economia Circular.

e) Se ha disefiado y elaborado un plan de medidas técnicas de seguridad a implantar en la
organizacion, apropiadas para garantizar un nivel de seguridad adecuado en funcién de los
riesgos de la organizacion.

f) Se han identificado las mejores practicas en base a estandares, guias y politicas de
securizacion adecuadas para el bastionado de los sistemas y redes de la organizacion.

2. Configura sistemas de control de acceso y autenticacion de personas preservando la
confidencialidad y privacidad de los datos.

Criterios de evaluacion:

a) Se han definido los mecanismos de autenticacion en base a distintos / multiples factores
(fisicos, inherentes y basados en el conocimiento), existentes.

b) Se han definido protocolos y politicas de autenticacion basados en contrasefias y frases
de paso, en base a las principales vulnerabilidades y tipos de ataques.

c) Se han definido protocolos y politicas de autenticacion basados en certificados digitales
y tarjetas inteligentes, en base a las principales vulnerabilidades y tipos de ataques.

d) Se han definido protocolos y politicas de autenticacién basados en tokens, OTPs, etc.,
en base a las principales vulnerabilidades y tipos de ataques.

e) Se han definido protocolos y politicas de autenticacién basados en caracteristicas
biométricas, segun las principales vulnerabilidades y tipos de ataques.

3. Administra credenciales de acceso a sistemas informaticos aplicando los requisitos de
funcionamiento y seguridad establecidos.

Criterios de evaluacion:

a) Se han identificado los tipos de credenciales mas utilizados.

b) Se han generado y utilizado diferentes certificados digitales como medio de acceso a un
servidor remoto.

c) Se ha comprobado la validez y la autenticidad de un certificado digital de un servicio
web.

d) Se han comparado certificados digitales validos e invalidos por diferentes motivos.

e) Se ha instalado y configurado un servidor seguro para la administracion de credenciales
(tipo RADIUS - Remote Access Dial In User Service)

4. Disefa redes de computadores contemplando los requisitos de seguridad.

Criterios de evaluacion:
a) Se ha incrementado el nivel de seguridad de una red local plana segmentandola
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fisicamente y utilizando técnicas y dispositivos de enrutamiento.

b) Se ha optimizado una red local plana utilizando técnicas de segmentacion légica
(VLANS).

c) Se ha adaptado un segmento de una red local ya operativa utilizando técnicas de
subnetting para incrementar su segmentacion respetando los direccionamientos existentes.
d) Se han configurado las medidas de seguridad adecuadas en los dispositivos que dan
acceso a una red inaldmbrica (routers, puntos de acceso, etc.).

e) Se ha establecido un tunel seguro de comunicaciones entre dos sedes geograficamente
separadas.

5. Configura dispositivos y sistemas informaticos cumpliendo los requisitos de seguridad.

Criterios de evaluacion:

a) Se han configurado dispositivos de seguridad perimetral acorde a una serie de
requisitos de seguridad.

b) Se han detectado errores de configuracion de dispositivos de red mediante el andlisis de
trafico.

c) Se han identificado comportamientos no deseados en una red a través del analisis de
los registros (Logs), de un cortafuegos.

d) Se han implementado contramedidas frente a comportamientos no deseados en una
red.

e) Se han caracterizado, instalado y configurado diferentes herramientas de
monitorizacion.

6. Configura dispositivos para la instalacion de sistemas informaticos minimizando las
probabilidades de exposicion a ataques.

Criterios de evaluacion:

a) Se ha configurado la BIOS para incrementar la seguridad del dispositivo y su contenido
minimizando las probabilidades de exposicién a ataques.

b) Se ha preparado un sistema informatico para su primera instalacion teniendo en cuenta
las medidas de seguridad necesarias.

c) Se ha configurado un sistema informatico para que un actor malicioso no pueda alterar
la secuencia de arranque con fines de acceso ilegitimo.

d) Se ha instalado un sistema informatico utilizando sus capacidades de cifrado del
sistema de ficheros para evitar la extraccion fisica de datos.

e) Se ha particionado el sistema de ficheros del sistema informatico para minimizar riesgos
de seguridad.

7. Configura sistemas informaticos minimizando las probabilidades de exposicion a
ataques.

Criterios de evaluacion:

a) Se han enumerado y eliminado los programas, servicios y protocolos innecesarios que
hayan sido instalados por defecto en el sistema.

b) Se han configurado las caracteristicas propias del sistema informatico para imposibilitar
el acceso ilegitimo mediante técnicas de explotacion de procesos.

c) Se ha incrementado la seguridad del sistema de administracién remoto SSH y otros.

d) Se ha instalado y configurado un Sistema de deteccion de intrusos en un Host (HIDS)
en el sistema informético.

e) Se han instalado y configurado sistemas de copias de seguridad.
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2. METODOLOGIA

La metodologia basica a utilizar sera el aprendizaje significativo, el lenguaje utilizado en
clase debe ser comprensible por los alumnos, para ello habra que determinar el dominio del
vocabulario informatico y el conocimiento de conceptos basicos de ciberseguridad, que, aunque
se supone conocidos en este nivel, permita fijar el punto de partida del modulo.

El esquema de trabajo que se seguira en cada clase serd el siguiente:

* Exposicion de los contenidos tedricos para cada unidad didactica.

* Planteamiento de ejercicios practicos y resolucién de los mismos por parte de los alumnos.
* Orientacion y resolucion de dudas que surjan en la realizacién de dichos ejercicios.

* Supervisidn y correccion del trabajo realizado por los alumnos.
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3. COMPETENCIAS PROFESIONALES GENERALES

La competencia general de este curso de especializacion consiste en definir e implementar
estrategias de seguridad en los sistemas de informacion realizando diagnosticos de ciberseguridad,
identificando vulnerabilidades e implementando las medidas necesarias para mitigarlas aplicando la
normativa vigente y estandares del sector, siguiendo los protocolos de calidad, de prevencion de
riesgos laborales y respeto ambiental.

Las Competencias profesionales, personales y sociales de este curso son las indicadas a
continuacion; siendo las marcados en negrita las que mas contribuye a alcanzar este médulo:

a) Elaborar e implementar planes de prevencién y concienciacién en ciberseguridad en la
organizacion, aplicando la normativa vigente.

b) Detectar e investigar incidentes de ciberseguridad, documentandolos e incluyéndolos en los
planes de securizacion de la organizacion.

¢) Disefiar planes de securizacion contemplando las mejores practicas para el bastionado de
sistemas y redes.

d) Configurar sistemas de control de acceso y autenticacion en sistemas informaticos,
cumpliendo los requisitos de seguridad y minimizando las posibilidades de exposicion a
ataques.

e) Diseiiar y administrar sistemas informaticos en red y aplicar las politicas de seguridad
establecidas, garantizando la funcionalidad requerida con un nivel de riesgo controlado.

f) Analizar el nivel de seguridad requerido por las aplicaciones y los vectores de ataque mas
habituales, evitando incidentes de ciberseguridad.

g) Implantar sistemas seguros de desplegado de software con la adecuada coordinacién entre los
desarrolladores y los responsables de la operacion del software.

h) Realizar andlisis forenses informéticos analizando y registrando la informacién relevante
relacionada.

i) Detectar vulnerabilidades en sistemas, redes y aplicaciones, evaluando los riesgos asociados.

j) Definir y aplicar procedimientos para el cumplimiento normativo en materia de ciberseguridad y
de proteccion de datos personales, implementandolos tanto internamente como en relacion con
terceros.

k) Elaborar documentacion técnica y administrativa cumpliendo con la legislacion vigente,
respondiendo a los requisitos establecidos.

1) Adaptarse a las nuevas situaciones laborales, manteniendo actualizados los conocimientos
cientificos, técnicos y tecnologicos relativos a su entorno profesional, gestionando su
formacion y los recursos existentes en el aprendizaje a lo largo de la vida.

m) Resolver situaciones, problemas o contingencias con iniciativa y autonomia en el ambito de
su competencia, con creatividad, innovacion y espiritu de mejora en el trabajo personal y en el
de los miembros del equipo.

n) Generar entornos seguros en el desarrollo de su trabajo y el de su equipo, supervisando y
aplicando los procedimientos de prevencion de riesgos laborales y ambientales, de acuerdo
con lo establecido por la normativa y los objetivos de la organizacion.

fi) Supervisar y aplicar procedimientos de gestion de calidad, de accesibilidad universal y de
«diseiio para todas las personas», en las actividades profesionales incluidas en los procesos de
produccion o prestacion de servicios.
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4. EVALUACION Y RECUPERACION

4.1. Momentos y procedimientos de Evaluacion
Procedimientos de evaluacién, podemos distinguir los siguientes:

* Observacion diaria del trabajo y progreso del alumnado
* Revision de las tareas y ejercicios encomendados
* Pruebas de evaluacion

Para la superacion del médulo, los alumnos deberdn de obtener una calificacion superior o
igual a 5 en todos y cada uno de los RA evaluados.

Para recuperar, deberan repetir/presentar las pruebas/actividades necesarias para alcanzar la
calificacién indicada en el parrafo anterior

Para el periodo de recuperacién de junio, el profesor determinard para cada alumno, de
forma personalizada las pruebas/actividades a realizar/presentar, que podran ser de partes de
evaluaciones, de evaluaciones completas o de todo el modulo.

Para el periodo de mejora, se propondra al alumnado la realizacion de varios cursos en la

plataforma OpenWebinars, Amazon Web Services, etc. y/o la superacion de pruebas adicionales que
pueden permitir al alumnado subir hasta 1 punto en la nota final del médulo.

4.2. Criterios de ponderacion
Cada item evaluable se asocia a un criterio de evaluacion. El peso de cada criterio de

evaluacién serd proporcional al nimero de items asociados a dicho criterio de evaluacion a lo largo
del curso, ponderado teniendo en cuenta que el peso de cada evaluacion es %4 sobre la nota final.

4.3. Criterios de evaluacion

Criterios de Calificacion
Criterio (marcar con una X debajo de SI o NO) SI |INO

La ortografia resta puntuacion X
(en caso afirmativo explicar los criterios)

Entregar fuera de plazo resta puntuacién X
(en caso afirmativo explicar debajo los criterios)

Los alumnos/as deben llegar a un minimo de la calificacién para acceder a la media
(en caso afirmativo determinar los minimos, ya sea de la media, por criterio de evaluacién, o por X
actividad)

Aprobar todos los RAs
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Criterios de Calificacion

Criterio (marcar con una X debajo de SI o NO) SI |INO
Los alumnos/as deben superar todas las evaluaciones para aprobar el modulo

(si procede, determinar qué evaluaciones debe superar el alumnado para obtener las competencias X
minimas)

La NO entrega de un nimero minimo de practicas supone directamente que esa parte se

recupera con un examen X
(en caso afirmativo explicar el nimero de practicas -el 100%, el 80%, el 50%...-)

La NO entrega de ejercicios de clase supone directamente que esa parte se recupera con

examen X
(en caso afirmativo explicar los criterios)
4.4. Criterios de recuperacion

Criterios de recuperacion

Criterio (marcar con una X debajo de SI o NO) SI \NO
La calificacién final serd la misma que la del examen (en caso negativo, explicar las
diferencias).

La calificacion final se obtiene realizando la media entre todas las notas de las pruebas, actividades, X
practicas, ... obtenidas y superadas durante el curso, incluyendo como tal la que se obtiene en la

prueba, actividad, practica, ... de recuperacion de la parte no superada.

Puede eliminar materia previamente al examen X
Existen criterios de correccion diferentes entre convocatoria ordinaria y extraordinaria x
(explicar en caso afirmativo las diferencias)

Existe una nota maxima en la recuperacion independientemente de la calificacion que se x

obtenga en la misma

Otros (a completar):
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4.5. Evaluacion de Competencias Profesionales

Las competencias profesionales que se evalian en este mddulo, de entre las indicadas en el
Real Decreto 479/2020, de 7 de abril (BOE n° 134 de 13 de mayo de 2020), son las siguientes:

c) Disefiar planes de securizacion contemplando las mejores practicas para el bastionado de
sistemas y redes.

d) Configurar sistemas de control de acceso y autenticacién en sistemas informaticos, cumpliendo
los requisitos de seguridad y minimizando las posibilidades de exposicion a ataques.

e) Disefiar y administrar sistemas informaticos en red y aplicar las politicas de seguridad
establecidas, garantizando la funcionalidad requerida con un nivel de riesgo controlado.

k) Elaborar documentacién técnica y administrativa cumpliendo con la legislacion vigente,
respondiendo a los requisitos establecidos.

m) Resolver situaciones, problemas o contingencias con iniciativa y autonomia en el ambito de su
competencia, con creatividad, innovacion y espiritu de mejora en el trabajo personal y en el de los
miembros del equipo.

n) Generar entornos seguros en el desarrollo de su trabajo y el de su equipo, supervisando y
aplicando los procedimientos de prevencion de riesgos laborales y ambientales, de acuerdo con lo
establecido por la normativa y los objetivos de la organizacion.

fi) Supervisar y aplicar procedimientos de gestion de calidad, de accesibilidad universal y de
«disefio para todas las personas», en las actividades profesionales incluidas en los procesos de
produccion o prestacion de servicios.
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5. ATENCION A LA DIVERSIDAD

5.1. Alumnos de admision tardia

Los alumnos que se incorporen una vez iniciado el curso escolar, tendran que repasar en su
casa el temario ya impartido, debiendo realizar también en su casa las actividades y practicas ya
realizadas. No obstante se atenderan en clase las cuestiones planteadas, relativas a dicho temario.

En caso de no haber asistido a pruebas, se presentaran a las recuperaciones establecidas de
forma general.

5.2. Alumnos con necesidades educativas especiales

Se aplicaran las medidas que estén a nuestro alcance, para que el alumno pueda acceder de
forma adecuada al curriculo.

5.3. Alumnos con compatibilidad laboral y/o modularidad

Los alumnos que puedan compatibilizar sus actividades laborales con este médulo, deberan de
asistir con regularidad a clase y realizar las actividades en casa, que hayan hecho sus compafieros en
clase. No obstante, se tendra en cuenta su situacion a la hora de consultar dudas sobre el contenido
del temario.

5.4. Alumnado con altas capacidades

Los alumnos con altas capacidades podran realizar actividades adicionales para ampliar sus
capacidades profesionales.

Asi mismo, aquellos alumnos que muestran conocimientos avanzados en diversas areas del
presente médulo se les permitird ayudar a los compafieros para fomentar su autoestima, a la vez que
la cohesion y buen ambiente de trabajo, que, a su vez, mejora las competencias de trabajo en grupo.

Cddigo: Rev.: |Fecha Implantacién: | Entregar a:
MD850401 |4 15/02/2018 Jefa/e depto. - Jefatura estudios

Pagina 12 de 31




6. CONTENIDOS

El Real Decreto 479/2020, de 7 de abril (BOE n° 134 de 13 de mayo de 2020), que
desarrolla el curriculo del presente curso de especializacion, establece los siguientes contenidos
basicos:

* Disefio de planes de securizacion:

Analisis de riesgos.

Principios de la Economia Circular en la Industria 4.0.

Plan de medidas técnicas de seguridad.

Politicas de securizacion mas habituales.

Guias de buenas practicas para la securizacion de sistemas y redes.
Estandares de securizacién de sistemas y redes.

Caracterizacién de procedimientos, instrucciones y recomendaciones.
Niveles, escalados y protocolos de atencién a incidencias.

O O O O O O O o

* Configuracién de sistemas de control de acceso y autenticacién de personas:
© Mecanismos de autenticacién. Tipos de factores.
o Autenticacion basada en distintas técnicas:

* Administracién de credenciales de acceso a sistemas informaticos:
o Gestion de credenciales.
o Infraestucturas de Clave Publica (PKI).
o Acceso por medio de Firma electrénica.
o Gestién de accesos. Sistemas NAC (Network Access Control, Sistemas de Gestion de
Acceso a la Red).
Gestion de cuentas privilegiadas.
©  Protocolos RADIUS y TACACS, servicio KERBEROS, entre otros.

o

* Disefio de redes de computadores seguras:

Segmentacion de redes:

Subnetting.

Redes virtuales (VLANS).

Zona desmilitarizada (DMZ).

Seguridad en redes inalambricas (WPA2, WPA3, etc.).
Protocolos de red seguros (IPSec, etc.).

O O O O O o

* Configuracién de dispositivos y sistemas informaticos:

Seguridad perimetral. Firewalls de Proxima Generacion.

Seguridad de portales y aplicativos web. Soluciones WAF (Web Aplication Firewall).
Seguridad del puesto de trabajo y endpoint fijo y mévil. AntiAPT, antimalware.
Seguridad de entornos cloud. Soluciones CASB.

Seguridad del correo electrénico

Soluciones DLP (Data Loss Prevention)

Herramientas de almacenamiento de logs.

Proteccion ante ataques de denegacion de servicio distribuido (DDoS).
Configuracion segura de cortafuegos, enrutadores y proxies.

O O O O O O O O O
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O O O O O

Redes privadas virtuales (VPNs), y tineles (protocolo IPSec).

Monitorizacién de sistemas y dispositivos.

Herramientas de monitorizacion (IDS, IPS).

SIEMs (Gestores de Eventos e Informacion de Seguridad).

Soluciones de Centros de Operacion de Red, y Centros de Seguridad de Red: NOCs y
SOCs.

* Configuracién de dispositivos para la instalacion de sistemas informaticos:

@)

Precauciones previas a la instalacion de un sistema informatico: aislamiento,
configuracién del control de acceso a la BIOS, bloqueo del orden de arranque de los
dispositivos, entre otros.

Seguridad en el arranque del sistema informatico, configuracién del arranque seguro.
Seguridad de los sistemas de ficheros, cifrado, particionado, entre otros.

* Configuracion de los sistemas informaticos:

o

@)

O O O O O O

Reduccién del numero de servicios, Telnet, RSSH, TFTP, entre otros.

Hardening de procesos (eliminacion de informacion de depuracion en caso de errores,
aleatorizacion de la memoria virtual para evitar exploits, etc.).

Eliminacion de protocolos de red innecesarios (ICMP, entre otros).

Securizacion de los sistemas de administracion remota.

Sistemas de prevencion y proteccion frente a virus e intrusiones (antivirus, HIDS, etc.).
Configuracion de actualizaciones y parches automaticos.

Sistemas de copias de seguridad.

Shadow IT y politicas de seguridad en entornos SaaS.

Cddigo:
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Los contenidos del moédulo se agrupan en las unidades didacticas que junto a los criterios de
evaluacion se detallan a continuacién.

El Real Decreto 479/2020, de 7 de abril (BOE n° 134 de 13 de mayo de 2020), establece una
duracion minima de 95 horas lectivas para este médulo. Debido a la distribucion horaria semanal
del mo6dulo (5h/sem) y a la ubicacion de los dias no lectivos, el numero total de horas lectivas que
dispone el modulo durante el presente curso escolar es de 145 horas; distribuidas en evaluaciones
seglin los meses de la siguiente manera:

1° Evaluacion 2? Evaluacion | 3% Evaluacion | Total
Oct. | Nov. | Dic. | Ene. | Feb. | Mar. | Abr. | May.
21 | 20 | 19 | 20 | 15 | 20 15 20
60 55 35 145

6.1. Relacion de bloques tematicos

Bloque N° , . . 3s e Horas (segin | Evaluacién (marcar)
4 Titulo Unidad Didactica ( g
Tematico1l |U.D. calendario) 1° 20 3°
Planes de 0 |Introduccion al modulo. 2 X
seguridad 1 |Disefio de planes de securizacion 23 X
Bl N° ) ) L Hor in | Evaluacion (marcar)
oque Titulo Unidad Didactica oras (segu
Tematico 2 |U.D. calendario) 1° 20 30
Configuracién de sistemas de control
2 |de acceso y autenticacion de 7 X
Autenticacion personas
3 Administracion de credenciales de 19 x
acceso a sistemas informaticos
Bloque N° . . cas . Horas (segin | Evaluacién (marcar)
e Titulo Unidad Didactica -
Tematico3 | U.D. 1t ! ! ! calendario) 1° h 30
4 Disefio de redes de computadores X
Securizacién de seguras 19
redes Configuraciéon de dispositivos y
5 . . h» 40 X
sistemas informaticos
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Bloque N° ] . xx e Horas (segiin | Evaluacion (marcar)
4 Titulo Unidad Didactica ( g
Tematico4 |U.D. calendario) 1° 0 30
Configuracién de dispositivos para
L 6 la instalacion de sistemas 12 X
Securizacion de informaéticos
sistemas . i .
Configuracibn de los sistemas
7 . - 23 X
informéticos
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Resultado de
aprendizaje

Criterios Evaluacion

RA1L:
Disefia planes de
securizacion

incorporando
buenas précticas
para el

bastionado de
sistemas y redes.

a) Se han identificado los activos, las amenazas y vulnerabilidades de la
organizacion.

b) Se ha evaluado las medidas de seguridad actuales.

c) Se ha elaborado un andlisis de riesgo de la situacion actual en
ciberseguridad de la organizacion.

d) Se ha priorizado las medidas técnicas de seguridad a implantar en la
organizacion teniendo también en cuenta los principios de la Economia
Circular.

e) Se ha disefiado y elaborado un plan de medidas técnicas de seguridad a
implantar en la organizacion, apropiadas para garantizar un nivel de
seguridad adecuado en funcion de los riesgos de la organizacion.

f) Se han identificado las mejores practicas en base a estandares, guias y
politicas de securizacion adecuadas para el bastionado de los sistemas y
redes de la organizacion.

RA2:

Configura
sistemas de
control de acceso
y autenticacion
de personas
preservando la
confidencialidad
y privacidad de

a) Se han definido los mecanismos de autenticacion en base a distintos /
multiples factores (fisicos, inherentes y basados en el conocimiento),
existentes.

b) Se han definido protocolos y politicas de autenticacion basados en
contrasefas y frases de paso, en base a las principales vulnerabilidades y
tipos de ataques.

c) Se han definido protocolos y politicas de autenticacion basados en
certificados digitales y tarjetas inteligentes, en base a las principales

los datos. vulnerabilidades y tipos de ataques.
d) Se han definido protocolos y politicas de autenticacién basados en tokens,
OTPs, etc., en base a las principales vulnerabilidades y tipos de ataques.
e) Se han definido protocolos y politicas de autenticacion basados en
caracteristicas biométricas, segun las principales vulnerabilidades y tipos de
ataques.

RA3: a) Se han identificado los tipos de credenciales mas utilizados.

Ardrglr::syr? q b) Se han generado y utilizado diferentes certificados digitales como medio

credenciales de | ye acceso a un servidor remoto.

acceso a

sistemas ¢) Se ha comprobado la validez y la autenticidad de un certificado digital de

informaticos un servicio web.

aplicando los
requisitos de
funcionamiento y

d) Se han comparado certificados digitales validos e invalidos por diferentes
motivos.

seguridad e) Se ha instalado y configurado un servidor seguro para la administracion de
establecidos. credenciales (tipo RADIUS - Remote Access Dial In User Service)
RAA4: a) Se ha incrementado el nivel de seguridad de una red local plana
Disefia redes de |segmentandola fisicamente vy utilizando técnicas y dispositivos de
computadores enrutamiento.
Cddigo: Rev.: |Fecha Implantacién: | Entregar a: .
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contemplando los
requisitos de

b) Se ha optimizado una red local plana utilizando técnicas de segmentacion
I6gica (VLANS).

seguridad. ¢) Se ha adaptado un segmento de una red local ya operativa utilizando
técnicas de subnetting para incrementar su segmentacion respetando los
direccionamientos existentes.
d) Se han configurado las medidas de seguridad adecuadas en los
dispositivos que dan acceso a una red inalambrica (routers, puntos de
acceso, etc.).
e) Se ha establecido un tanel seguro de comunicaciones entre dos sedes
geograficamente separadas.

RAS5: a) Se han configurado dispositivos de seguridad perimetral acorde a una

Configura serie de requisitos de seguridad.

d_|stposmvos y b) Se han detectado errores de configuracion de dispositivos de red mediante

sistemas el analisis de tréfico.

informéticos

cumpliendo los
requisitos de

¢) Se han identificado comportamientos no deseados en una red a través del
analisis de los registros (Logs), de un cortafuegos.

seguridad. d) Se han implementado contramedidas frente a comportamientos no
deseados en una red.
e) Se han caracterizado, instalado y configurado diferentes herramientas de
monitorizacion.

RAG: a) Se ha configurado la BIOS para incrementar la seguridad del dispositivo y

Configura su contenido minimizando las probabilidades de exposicién a ataques.

dispositivos para
la instalacion de
sistemas
informaticos
minimizando las
probabilidades de

b) Se ha preparado un sistema informatico para su primera instalacién
teniendo en cuenta las medidas de seguridad necesarias.

¢) Se ha configurado un sistema informatico para que un actor malicioso no
pueda alterar la secuencia de arranque con fines de acceso ilegitimo.

d) Se ha instalado un sistema informatico utilizando sus capacidades de

e?[<p05|C|on a cifrado del sistema de ficheros para evitar la extraccion fisica de datos.
ataques. - : . : . "
e) Se ha particionado el sistema de ficheros del sistema informatico para
minimizar riesgos de seguridad.
RA7: a) Se han enumerado y eliminado los programas, servicios y protocolos
Configura innecesarios que hayan sido instalados por defecto en el sistema.
sistemas b) Se han configurado las caracteristicas propias del sistema informatico para
informaticos imposibilitar el acceso ilegitimo mediante técnicas de explotacion de

minimizando las
probabilidades de
exposicién a

procesos.

c) Se ha incrementado la seguridad del sistema de administracién remoto
SSH y otros.

d) Se ha instalado y configurado un Sistema de deteccién de intrusos en un
Host (HIDS) en el sistema informatico.

e) Se han instalado y configurado sistemas de copias de seguridad.
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Reparto de los criterios de evaluacion segun las distintas unidades didacticas

Criterio de evaluacion
a) |b) [0 |[d e [f)
RA1T 1|11 |11 1
RA2 | 2 |2 |2 |2 2)]-
RA3 3|3 /,3 |33 -
RA4 4 1 4 4|4 )4 -
RA5 | 5|5 |55 |5 |-
RA6 | 6| 6| 6|6 6|-
RA7 7 | 7 \7 |7 1|7|-
Cddigo: Rev.: |Fecha Implantacién: | Entregar a:
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6.2. Secuenciacion de contenidos
6.2.0. Unidad didactica 0: Introduccion del médulo.

0.a. Objetivos Diddcticos
Conocer los objetivos del médulo, temario, examenes y demas aspectos.

0.b. Contenidos Conceptuales
Objetivos del modulo.
Blogues tematicos.

0.c. Contenidos Procedimentales
Proceso de evaluacion.

0.d. Contenidos Actitudinales
Trabajar asiduamente.
Consultar las dudas.

0.e. Criterios de Evaluacion
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6.2.1. Unidad didactica 1: Diseiio de planes de securizacion.
1.a. Objetivos Diddcticos

Conocer los elementos integrantes de un Plan de seguridad
Aplicar metodologias para el andlisis de riesgos

Conocer los documentos asociados a las politicas de seguridad
Conocer el proceso de atencion a incidencias

1.b. Contenidos Conceptuales

Andlisis de riesgos.

Principios de la Economia Circular en la Industria 4.0.

Plan de medidas técnicas de seguridad.

Politicas de securizacién mas habituales.

Guias de buenas précticas para la securizacion de sistemas y redes.
Estandares de securizacion de sistemas y redes.

Caracterizacion de procedimientos, instrucciones y recomendaciones.
Niveles, escalados y protocolos de atencién a incidencias.

1.c. Contenidos Procedimentales

Identificar los activos, las amenazas y vulnerabilidades de la organizacion.
Evaluar las medidas de seguridad.

Elaborar un andlisis de riesgo.

Priorizar las medidas técnicas de seguridad a implantar.

Disefiar y elaborar un plan de medidas técnicas de seguridad.

Identificado las mejores practicas para el bastionado de los sistemas y redes.

1.d. Contenidos Actitudinales

Tener interés en la mejora de conocimientos relativos a esta unidad didactica.
Tener predisposicion para trabajar utilizando la plataforma Moodle.

Tener predisposicion para trabajar utilizando maquinas virtuales.

Tener predisposicion para trabajar bajo la interfaz de linea de comandos.
Valorar los distintos ejemplos presentados en la unidad didactica.

Valorar las distintas herramientas presentadas en esta unidad didactica.
Mostrar actitud de aplicar medidas de seguridad presentadas en esta unidad didactica
Mostrar voluntad de ayudar a los demas.

Presentar disposicion de trabajo en equipo.

Respetar las opiniones manifestadas libremente por los compafieros.

1.e. Criterios de Evaluacion

Los indicados en el "Reparto de los criterios de evaluacion®.
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6.2.2. Unidad didactica 2: Configuracion de sistemas de control de acceso y
autenticacion de personas.

2.a. Objetivos Diddcticos

Conocer diversos mecanismos de autenticacion

Definir protocolos y politicas de autenticacion

2.b. Contenidos Conceptuales
Mecanismos de autenticacion. Tipos de factores.
Autenticacion basada en distintas técnicas.

2.c. Contenidos Procedimentales

Definir los mecanismos de autenticacion en base a distintos / multiples factores.

Definir protocolos y politicas de autenticacion basados en contrasefias y frases de paso.
Definir protocolos y politicas de autenticacion basados en certificados digitales y tarjetas
inteligentes.

Definir protocolos y politicas de autenticacién basados en tokens, OTPs, etc..

Definir protocolos y politicas de autenticacion basados en caracteristicas biométricas.

2.d. Contenidos Actitudinales

Tener interés en la mejora de conocimientos relativos a esta unidad didactica.
Tener predisposicién para trabajar utilizando la plataforma Moodle.

Tener predisposicion para trabajar utilizando maquinas virtuales.

Tener predisposicion para trabajar bajo la interfaz de linea de comandos.
Valorar los distintos ejemplos presentados en la unidad didactica.

Valorar las distintas herramientas presentadas en esta unidad didactica.
Mostrar actitud de aplicar medidas de seguridad presentadas en esta unidad didactica
Mostrar voluntad de ayudar a los demas.

Presentar disposicién de trabajo en equipo.

Respetar las opiniones manifestadas libremente por los compafieros.

2.e. Criterios de Evaluacion

Los indicados en el "Reparto de los criterios de evaluacion”.
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6.2.3. Unidad didactica 3: Administracion de credenciales de acceso a sistemas
informaticos.

3.a. Objetivos Diddcticos

Conocer mecanismos para la gestién de credenciales

Aplicar mecanismos de autenticacion de dispositivos y usuarios

3.b. Contenidos Conceptuales

Gestion de credenciales.

Infraestucturas de Clave Publica (PKI).

Acceso por medio de Firma electronica.

Gestion de accesos. Sistemas NAC (Network Access Control, Sistemas de Gestion de
Acceso a la Red).

Gestion de cuentas privilegiadas.

Protocolos RADIUS y TACACS, servicio KERBEROS, entre otros.

3.c. Contenidos Procedimentales

Identificar los tipos de credenciales.

Generar y utilizar diferentes certificados digitales como medio de acceso a un servidor
remoto.

Comprobar la validez y la autenticidad de un certificado digital de un servicio web.
Comparar certificados digitales validos e invalidos por diferentes motivos.

Instalar y configurar un servidor seguro para la administracion de credenciales tipo
RADIUS.

3.d. Contenidos Actitudinales

Tener interés en la mejora de conocimientos relativos a esta unidad didactica.
Tener predisposicién para trabajar utilizando la plataforma Moodle.

Tener predisposicion para trabajar utilizando maquinas virtuales.

Tener predisposicion para trabajar bajo la interfaz de linea de comandos.
Valorar los distintos ejemplos presentados en la unidad didactica.

Valorar las distintas herramientas presentadas en esta unidad didactica.
Mostrar actitud de aplicar medidas de seguridad presentadas en esta unidad didactica
Mostrar voluntad de ayudar a los demas.

Presentar disposicién de trabajo en equipo.

Respetar las opiniones manifestadas libremente por los compafieros.

3.e. Criterios de Evaluacion

Los indicados en el "Reparto de los criterios de evaluacion”.
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6.2.4. Unidad didactica 4: Diseiio de redes de computadores seguras.

4.a. Objetivos Diddcticos

Conocer los mecanismos para mejorar la seguridad en las redes locales.

Aplicar metodologias para la mejora de la seguridad en las redes locales cableadas e
inalambricas.

4.b. Contenidos Conceptuales

Segmentacioén de redes

Subnetting.

Redes virtuales (VLANS).

Zona desmilitarizada (DMZ2).

Seguridad en redes inalambricas (WPA2, WPAS3, etc.).
Protocolos de red seguros (IPSec, etc.).

4.c. Contenidos Procedimentales

Segmentar una red local plana fisicamente, incluyendo enrutamiento.

Segmentar una red local plana utilizando técnicas de segmentacion logica (VLANS).
Adaptar un segmento de una red local ya operativa utilizando técnicas de subnetting para
incrementar su segmentacion.

Configurar medidas de seguridad en los dispositivos que dan acceso a una red
inalambrica (routers, puntos de acceso, etc.).

Establecer un tinel seguro de comunicaciones entre dos sedes separadas.

4.d. Contenidos Actitudinales

Tener interés en la mejora de conocimientos relativos a esta unidad didactica.
Tener predisposicion para trabajar utilizando la plataforma Moodle.

Tener predisposicion para trabajar utilizando maquinas virtuales.

Tener predisposicion para trabajar bajo la interfaz de linea de comandos.
Valorar los distintos ejemplos presentados en la unidad didactica.

Valorar las distintas herramientas presentadas en esta unidad didactica.
Mostrar actitud de aplicar medidas de seguridad presentadas en esta unidad didactica
Mostrar voluntad de ayudar a los demas.

Presentar disposicion de trabajo en equipo.

Respetar las opiniones manifestadas libremente por los compafieros.

4.e. Criterios de Evaluacion

Los indicados en el "Reparto de los criterios de evaluacion®.
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6.2.5. Unidad didactica 5: Configuracion de dispositivos y sistemas informaticos.
5.a. Objetivos Diddcticos

Aplicar mecanismos de hardening de redes, sistemas y servicios.

Conocer la problematica asociada al uso de la nube.

Valorar la importancia de los datos de caracter personal que gestiona una organizacion.
Establecer tineles seguros.

Conocer herramientas avanzadas de analisis de trafico.

5.b. Contenidos Conceptuales

Seguridad perimetral. Firewalls de Proxima Generacion.

Seguridad de portales y aplicativos web. Soluciones WAF (Web Aplication Firewall).
Seguridad del puesto de trabajo y endpoint fijo y movil. AntiAPT, antimalware.
Seguridad de entornos cloud. Soluciones CASB.

Seguridad del correo electrénico

Soluciones DLP (Data Loss Prevention)

Herramientas de almacenamiento de logs.

Proteccion ante ataques de denegacion de servicio distribuido (DDoS).
Configuracion segura de cortafuegos, enrutadores y proxies.

Redes privadas virtuales (VPNSs), y tuneles (protocolo IPSec).

Monitorizacién de sistemas y dispositivos.

Herramientas de monitorizacion (IDS, IPS).

SIEMs (Gestores de Eventos e Informacion de Seguridad).

Soluciones de Centros de Operacion de Red, y Centros de Seguridad de Red: NOCs y
SOCs.

5.c. Contenidos Procedimentales

Configurar dispositivos de seguridad perimetral.

Detectar errores de configuracion de dispositivos de red mediante el analisis de trafico.
Identificar comportamientos no deseados en una red a través del andlisis de los registros
(Logs), de un cortafuegos.

Implementar contramedidas frente a comportamientos no deseados en una red.
Caracterizar, instalar y configurar diferentes herramientas de monitorizacion.

5.d. Contenidos Actitudinales

Tener interés en la mejora de conocimientos relativos a esta unidad didactica.
Tener predisposicion para trabajar utilizando la plataforma Moodle.

Tener predisposicion para trabajar utilizando maquinas virtuales.

Tener predisposicion para trabajar bajo la interfaz de linea de comandos.
Valorar los distintos ejemplos presentados en la unidad didactica.

Valorar las distintas herramientas presentadas en esta unidad didactica.
Mostrar actitud de aplicar medidas de seguridad presentadas en esta unidad didactica
Mostrar voluntad de ayudar a los demas.

Presentar disposicion de trabajo en equipo.

Respetar las opiniones manifestadas libremente por los compafieros.

5.e. Criterios de Evaluacion

Los indicados en el "Reparto de los criterios de evaluacion®.
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6.2.6. Unidad didactica 6: Configuracion de dispositivos para la instalacion de
sistemas informaticos.

6.a. Objetivos Diddcticos

Aplicar mecanismos de seguridad en ordenadores personales y servidores usados en las

empresas.

6.b. Contenidos Conceptuales

Precauciones previas a la instalacion de un sistema informatico: aislamiento,
configuracion del control de acceso a la BIOS, bloqueo del orden de arranque de los
dispositivos, entre otros.

Seguridad en el arranque del sistema informatico, configuracion del arranque seguro.
Seguridad de los sistemas de ficheros, cifrado, particionado, entre otros.

6.c. Contenidos Procedimentales

Configurar la BIOS para incrementar la seguridad del dispositivo.

Preparar un sistema informético para su primera instalacion teniendo en cuenta las
medidas de seguridad.

Configurar un sistema informatico para que un actor malicioso no pueda alterar la
secuencia de arranque.

Instalar un sistema informético utilizando sus capacidades de cifrado del sistema de
ficheros.

Particionar el sistema de ficheros del sistema informético para minimizar riesgos.

6.d. Contenidos Actitudinales

Tener interés en la mejora de conocimientos relativos a esta unidad didactica.
Tener predisposicion para trabajar utilizando la plataforma Moodle.

Tener predisposicién para trabajar utilizando maquinas virtuales.

Tener predisposicion para trabajar bajo la interfaz de linea de comandos.
Valorar los distintos ejemplos presentados en la unidad didactica.

Valorar las distintas herramientas presentadas en esta unidad didactica.
Mostrar actitud de aplicar medidas de seguridad presentadas en esta unidad didactica
Mostrar voluntad de ayudar a los demas.

Presentar disposicion de trabajo en equipo.

Respetar las opiniones manifestadas liboremente por los compafieros.

6.e. Criterios de Evaluacion

Los indicados en el "Reparto de los criterios de evaluacion”.
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6.2.7. Unidad didactica 7: Configuracion de los sistemas informaticos.
7.a. Objetivos Diddcticos

Reducir el nimero de vulnerabilidades en un equipo y de sus servicios.
Valorar la importancia de las copias de seguridad

7.b. Contenidos Conceptuales

Reduccion del numero de servicios, Telnet, RSSH, TFTP, entre otros.

Hardening de procesos (eliminacion de informacion de depuracion en caso de errores,
aleatorizacion de la memoria virtual para evitar exploits, etc.).

Eliminacién de protocolos de red innecesarios (ICMP, entre otros).

Securizacion de los sistemas de administracion remota.

Sistemas de prevencion y proteccion frente a virus e intrusiones (antivirus, HIDS, etc.).
Configuracion de actualizaciones y parches automaticos.

Sistemas de copias de seguridad.

Shadow IT y politicas de seguridad en entornos Saas.

7.c. Contenidos Procedimentales

Enumerar y eliminar programas, servicios y protocolos innecesarios que hayan sido
instalados por defecto.

Configurar las caracteristicas propias del sistema informatico para imposibilitar el acceso
ilegitimo mediante técnicas de explotacion de procesos.

Incrementar la seguridad del sistema de administraciéon remoto SSH y otros.

Instalar y configurar un Sistema de deteccion de intrusos en un Host.

Instalar y configurar un sistemas de copias de seguridad.

7.d. Contenidos Actitudinales

Tener interés en la mejora de conocimientos relativos a esta unidad didactica.
Tener predisposicion para trabajar utilizando la plataforma Moodle.

Tener predisposicion para trabajar utilizando maquinas virtuales.

Tener predisposicion para trabajar bajo la interfaz de linea de comandos.
Valorar los distintos ejemplos presentados en la unidad didactica.

Valorar las distintas herramientas presentadas en esta unidad didactica.
Mostrar actitud de aplicar medidas de seguridad presentadas en esta unidad didactica
Mostrar voluntad de ayudar a los demas.

Presentar disposicion de trabajo en equipo.

Respetar las opiniones manifestadas libremente por los compafieros.

7.e. Criterios de Evaluacion

Los indicados en el "Reparto de los criterios de evaluacion®.
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7. MATERIAS TRANSVERSALES

En las diversas unidades, se trabajaran los siguientes temas transversales:
Coeducacion
Educacién para la vida en sociedad y convivencia
Educacion del consumidor
Educacion ambiental

Educacién para la salud
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8. ACTIVIDADES COMPLEMENTARIAS Y EXTRAESCOLARES

Durante el presente curso se podran realizar las siguientes actividades:

1. Asistencia a charlas/coloquios/conferencias de personas relacionadas con las tecnologias de
la informacion y la comunicacion.

2. Visitas y/o actividades que durante el presente curso escolar se programen a nivel de
departamento, y se consideren aptas para el alumnado del curso de especializacion.
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9. BIBLIOGRAFIA, MATERIALES Y RECURSOS

9.1. Bibliografia de departamento
Hardening de servidores GNU/Linux. Editorial OxWord.

Maxima seguridad en Windows: Secretos técnicos

9.2. Materiales, recursos y laboratorios

Se primara el uso de medios digitales tanto para la obtencion y manejo de la informacion, apuntes y
ejercicios como para las explicaciones tedricas y practicas. Para ello las clases se desarrollaran en el
aula-taller de informatica de dotacién. Esto permitira utilizar de forma agil los siguientes recursos:

* Pizarra blanca

* (Cafion de proyeccion.

* Sistema de audio en el aula.

*  Ordenador Personal

* Red de area local.

* Acceso a servidores y servicios del departamento
* Acceso a Internet.

* Manuales, apuntes y tutoriales on-line.

Cddigo: Rev.: |Fecha Implantacién: | Entregar a:
MD850401 |4 15/02/2018 Jefa/e depto. - Jefatura estudios

Pagina 31 de 31




	1. Objetivos Generales
	2. Metodología
	3. Competencias Profesionales Generales
	4. Evaluación y Recuperación
	4.1. Momentos y procedimientos de Evaluación
	4.2. Criterios de ponderación
	4.3. Criterios de evaluación
	4.4. Criterios de recuperación
	4.5. Evaluación de Competencias Profesionales

	5. Atención a la diversidad
	5.1. Alumnos de admisión tardía
	5.2. Alumnos con necesidades educativas especiales
	5.3. Alumnos con compatibilidad laboral y/o modularidad
	5.4. Alumnado con altas capacidades

	6. Contenidos
	6.1. Relación de bloques temáticos
	6.2. Secuenciación de contenidos
	6.2.0. Unidad didáctica 0: Introducción del módulo.
	0.a. Objetivos Didácticos
	0.b. Contenidos Conceptuales
	0.c. Contenidos Procedimentales
	0.d. Contenidos Actitudinales
	0.e. Criterios de Evaluación

	6.2.1. Unidad didáctica 1: Diseño de planes de securización.
	1.a. Objetivos Didácticos
	1.b. Contenidos Conceptuales
	1.c. Contenidos Procedimentales
	1.d. Contenidos Actitudinales
	1.e. Criterios de Evaluación

	6.2.2. Unidad didáctica 2: Configuración de sistemas de control de acceso y autenticación de personas.
	2.a. Objetivos Didácticos
	2.b. Contenidos Conceptuales
	2.c. Contenidos Procedimentales
	2.d. Contenidos Actitudinales
	2.e. Criterios de Evaluación

	6.2.3. Unidad didáctica 3: Administración de credenciales de acceso a sistemas informáticos.
	3.a. Objetivos Didácticos
	3.b. Contenidos Conceptuales
	3.c. Contenidos Procedimentales
	3.d. Contenidos Actitudinales
	3.e. Criterios de Evaluación

	6.2.4. Unidad didáctica 4: Diseño de redes de computadores seguras.
	4.a. Objetivos Didácticos
	4.b. Contenidos Conceptuales
	4.c. Contenidos Procedimentales
	4.d. Contenidos Actitudinales
	4.e. Criterios de Evaluación

	6.2.5. Unidad didáctica 5: Configuración de dispositivos y sistemas informáticos.
	5.a. Objetivos Didácticos
	5.b. Contenidos Conceptuales
	5.c. Contenidos Procedimentales
	5.d. Contenidos Actitudinales
	5.e. Criterios de Evaluación

	6.2.6. Unidad didáctica 6: Configuración de dispositivos para la instalación de sistemas informáticos.
	6.a. Objetivos Didácticos
	6.b. Contenidos Conceptuales
	6.c. Contenidos Procedimentales
	6.d. Contenidos Actitudinales
	6.e. Criterios de Evaluación

	6.2.7. Unidad didáctica 7: Configuración de los sistemas informáticos.
	7.a. Objetivos Didácticos
	7.b. Contenidos Conceptuales
	7.c. Contenidos Procedimentales
	7.d. Contenidos Actitudinales
	7.e. Criterios de Evaluación



	7. Materias Transversales
	8. Actividades Complementarias y Extraescolares
	9. Bibliografía, Materiales y Recursos
	9.1. Bibliografía de departamento
	9.2. Materiales, recursos y laboratorios


