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1. OBJETIVOS GENERALES

1. Descripcion

Este modulo es de 192 horas, que se imparten en el primer curso del ciclo
formativo de grado superior correspondiente al titulo de Técnico Superior en
Administracion de sistemas Informaticos en Red (ASIR).

El médulo se desarrolla durante los tres trimestres del primer curso, a razén de 6
horas semanales durante 32 semanas.

Referencia normativa
La normativa que regula tanto el titulo como el moédulo son:

1. El Real Decreto 1629/2009, de 30 de octubre, por el que se establece el titulo de
Técnico Superior en Administracion de Sistemas Informaticos en Red y se fijan sus
ensefianzas minimas (BOE n° 278 de 18 de noviembre de 2009).

2. ORDEN de 19 de julio de 2010, por la que se desarrolla el curriculo
correspondiente al titulo de Técnico Superior en Administracion de Sistemas
Informaticos en Red , en Andalucia (BOJA n°® 168 de 27 de agosto de 2010).

Objetivos generales del ciclo

La formacién del moédulo contribuye a alcanzar los objetivos generales de este ciclo
formativo que se relacionan a continuacion:

f) Configurar dispositivos hardware, analizando sus caracteristicas funcionales, para
optimizar el rendimiento del sistema.

g) Configurar hardware de red, analizando sus caracteristicas funcionales y relacionandolo
con su campo de aplicacion, para integrar equipos de comunicaciones.

h) Analizar tecnologias de interconexién, describiendo sus caracteristicas y posibilidades
de aplicacion, para configurar la estructura de la red telematica.

i) Seleccionar sistemas de proteccidbn y recuperacion, analizando sus caracteristicas
funcionales, para implementar soluciones de alta disponibilidad.

k) Elaborar esquemas de redes teleméaticas utilizando software especifico para configurar
la estructura de la red telematica. Identificar condiciones de equipos e instalaciones,
interpretando planes de seguridad y especificaciones de fabricante, para supervisar la
seguridad fisica.

f) Aplicar técnicas de monitorizacion interpretando los resultados y relacionandolos con las
medidas correctoras para diagnosticar y corregir las disfunciones.

p) Identificar los cambios tecnoldgicos, organizativos, econdmicos y laborales en su
actividad, analizando sus implicaciones en el &mbito de trabajo, para mantener el espiritu
de innovacion.

La formacién del médulo contribuye a alcanzar las competencias profesionales,
personales y sociales de este titulo que se relacionan a continuacion:
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b) Administrar servicios de red (web, mensajeria electrénica, transferencia de archivos,
entre otros) instalando y configurando el software, en condiciones de calidad.

e) Optimizar el rendimiento del sistema configurando los dispositivos hardware de acuerdo
a los requisitos de funcionamiento.

f) Evaluar el rendimiento de los dispositivos hardware identificando posibilidades de
mejoras segun las necesidades de funcionamiento.

g) Determinar la infraestructura de redes telematicas elaborando esquemas vy
seleccionando equipos y elementos.

h) Integrar equipos de comunicaciones en infraestructuras de redes telematicas
determinando la configuracién para asegurar su conectividad.

m) Diagnosticar las disfunciones del sistema y adoptar las medidas correctivas para
restablecer su funcionalidad.

n) Gestionar y/o realizar el mantenimiento de los recursos de su area (programando y
verificando su cumplimiento), en funcibn de las cargas de trabajo y el plan de
mantenimiento.

i) Mantener la limpieza y el orden en el lugar de trabajo, cumpliendo las normas de
competencia técnica y los requisitos de salud laboral.

s) Resolver problemas y tomar decisiones individuales, siguiendo las normas vy
procedimientos establecidos, definidos dentro del ambito de su competencia.

Resultados de aprendizaje y criterios de evaluacion.

En la ORDEN de 19 de julio de 2010, se indican los siguientes resultados de
aprendizaje y criterios de evaluacion:

1. Reconoce la estructura de las redes de datos identificando sus elementos y principios de
funcionamiento.
Criterios de evaluacion:

a) Se han identificado los factores que impulsan la continua expansion y evolucion de las
redes de datos.

b) Se han diferenciado los distintos medios de transmisién utilizados en las redes.

c) Se han reconocido los distintos tipos de red y sus topologias.

d) Se han descrito las arquitecturas de red y los niveles que las componen.

e) Se ha descrito el concepto de protocolo de comunicacion.

f) Se ha descrito el funcionamiento de las pilas de protocolos en las distintas arquitecturas
de red.

g) Se han presentado y descrito los elementos funcionales, fisicos y logicos, de las redes
de datos.

h) Se han diferenciado los dispositivos de interconexion de redes atendiendo al nivel
funcional en el que se encuadran.

2. Integra ordenadores y periféricos en redes cableadas e inalambricas, evaluando su
funcionamiento y prestaciones.
Criterios de evaluacion:

a) Se han identificado los estandares para redes cableadas e inalambricas.

b) Se han montado cables directos, cruzados y de consola.

c) Se han utilizado comprobadores para verificar la conectividad de distintos tipos de
cables.

d) Se ha utilizado el sistema de direccionamiento l6gico IP para asignar direcciones de red

Cddigo: Rev.: |Fecha Implantacién: | Entregar a:

MD850401 |4 15/02/2018 Jefa/e depto. — Jefatura estudios

Pagina 5 de 55




y mascaras de subred.

e) Se han configurado adaptadores de red cableados e inalambricos bajo distintos
sistemas operativos.

f) Se han integrado dispositivos en redes cableadas e inalambricas.

g) Se ha comprobado la conectividad entre diversos dispositivos y adaptadores
inaldmbricos sobre distintas configuraciones.

h) Se han utilizado aplicaciones para representar el mapa fisico y légico de una red.

i) Se ha monitorizado la red mediante aplicaciones basadas en el protocolo SNMP.

3. Administra conmutadores estableciendo opciones de configuracién para su integracion
en la red.
Criterios de evaluacion:

a) Se han conectado conmutadores entre si y con las estaciones de trabajo.

b) Se ha interpretado la informacion que proporcionan los leds del conmutador.

c) Se han utilizado distintos métodos para acceder al modo de configuracion del
conmutador.

d) Se han identificado los archivos que guardan la configuracion del conmutador.

e) Se ha administrado la tabla de direcciones MAC del conmutador.

f) Se ha configurado la seguridad del puerto.

g) Se ha actualizado el sistema operativo del conmutador.

h) Se han utilizado los comandos proporcionados por el sistema operativo del conmutador
gue permiten hacer el seguimiento de posibles incidencias.

i) Se ha verificado el funcionamiento del Spanning Tree Protocol en un conmutador.

j) Se han modificado los parametros que determinan el proceso de seleccion del puente
raiz.

4. Administra las funciones basicas de un router estableciendo opciones de configuracion
para su integracion en la red.
Criterios de evaluacion:

a) Se ha interpretado la informacién que proporcionan los leds del router.

b) Se han utilizado distintos métodos para acceder al modo de configuracién del router.

c) Se han identificado las etapas de la secuencia de arranque del router.

d) Se han utilizado los comandos para la configuracion y administraciéon basica del router.
e) Se han identificado los archivos que guardan la configuracion del router y se han
gestionado mediante los comandos correspondientes.

f) Se han configurado rutas estaticas.

g) Se han utilizado los comandos proporcionados por el sistema operativo del router que
permiten hacer el seguimiento de posibles incidencias.

h) Se ha configurado el router como servidor de direcciones IP dinamicas.

i) Se han descrito las capacidades de filtrado de trafico del router.

j) Se han utilizado comandos para gestionar listas de control de acceso.

5. Configura redes locales virtuales identificando su campo de aplicacion.
Criterios de evaluacion:

a) Se han descrito las ventajas que presenta la utilizaciéon de redes locales virtuales
(VLANS).

b) Se han implementado VLANS.

c) Se ha realizado el diagnéstico de incidencias en VLANS.
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d) Se han configurado enlaces troncales.

e) Se ha utilizado un router para interconectar diversas VLANS.

f) Se han descrito las ventajas que aporta el uso de protocolos de administracién
centralizada de VLANS.

g) Se han configurado los conmutadores para trabajar de acuerdo con los protocolos de
administracion centralizada.

6. Realiza tareas avanzadas de administracion de red analizando y utilizando protocolos
dinamicos de encaminamiento.
Criterios de evaluacion:

a) Se ha configurado el protocolo de enrutamiento RIPv1.

b) Se han configurado redes con el protocolo RIPv2.

c) Se ha realizado el diagnéstico de fallos en una red que utiliza RIP.

d) Se ha valorado la necesidad de utilizar mascaras de longitud variable en IPv4.
e) Se ha dividido una red principal en subredes de distintos tamafos con VLSM.
f) Se han realizado agrupaciones de redes con CIDR.

g) Se ha habilitado y configurado OSPF en un router.

h) Se ha establecido y propagado una ruta por defecto usando OSPF.

7. Conecta redes privadas a redes publicas identificando y aplicando diferentes
tecnologias.

Criterios de evaluacion:

a) Se han descrito las ventajas e inconvenientes del uso de la traduccion de direcciones de
red (NAT).

b) Se ha utilizado NAT para realizar la traduccién estatica de direcciones de red.

c) Se ha utilizado NAT para realizar la traduccién dinAmica de direcciones de red.

d) Se han descrito las caracteristicas de las tecnologias Frame Relay, RDSI y ADSL.

e) Se han descrito las analogias y diferencias entre las tecnologias Wifi y Wimax.

f) Se han descrito las caracteristicas de las tecnologias UMTS y HSDPA.
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2. METODOLOGIA

La metodologia basica a utilizar sera el aprendizaje significativo, el lenguaje utilizado en
clase debe ser comprensible por los alumnos, para ello habra que determinar el dominio del
vocabulario informatico y el conocimiento de conceptos basicos de informatica, que, aunque se
supone conocidos en este nivel, permita fijar el punto de partida de la asignatura.

El esquema de trabajo que se seguira en cada clase serd el siguiente:

* Exposicion de los contenidos tedricos para cada unidad didactica.

* Planteamiento de ejercicios practicos y resolucién de los mismos por parte de los alumnos.
* Orientacion y resolucion de dudas que surjan en la realizacién de dichos ejercicios.

* Supervisidn y correccion del trabajo realizado por los alumnos.

Se ha apostado por impartir el curriculum de Cisco asociado a CCNALl y CCNA2, para
mejorar las competencias laborales de los alumnos, y que obtengan un titulo reconocido a nivel
mundial de la empresa lider del sector, cuyo curriculum se se encuentra en varios idiomas. Este
mismo curriculum se imparte en una gran cantidad de centros publicos de educacién secundaria
en la Junta de Andalucia por su reconocido prestigio internacional. La Junta de Andalucia ha
invertido en formacion del profesorado durante varios afios, y sigue haciéndolo, para que se
pueda formar con este curriculum al profesorado que imparte contenido asociado a las redes
informaticas.

Se amplia cierto contenido de Cisco con material adicional para completar la formacion del
madulo.
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3. COMPETENCIAS PROFESIONALES GENERALES

La competencia general del titulo de "Técnico Superior en Administracion de Sistemas
Informaticos en Red" esta establecida como:

Configurar, administrar y mantener sistemas informdticos, garantizando la funcionalidad,
la integridad de los recursos y servicios del sistema, con la calidad exigida y cumpliendo la
reglamentacion vigente.

Las competencias profesionales, personales y sociales de este titulo son:

1. Administrar sistemas operativos de servidor, instalando y configurando el software, en
condiciones de calidad para asegurar el funcionamiento del sistema.

2. Administrar servicios de red (web, mensajeria electrénica y transferencia de archivos, entre
otros) instalando y configurando el software, en condiciones de calidad.

3. Administrar aplicaciones instalando y configurando el software, en condiciones de calidad
para responder a las necesidades de la organizacion.

4. Implantar y gestionar bases de datos instalando y administrando el software de gestién en
condiciones de calidad, segun las caracteristicas de la explotacion.

5. Optimizar el rendimiento del sistema configurando los dispositivos hardware de acuerdo a
los requisitos de funcionamiento.

6. Evaluar el rendimiento de los dispositivos hardware identificando posibilidades de mejoras
segun las necesidades de funcionamiento.

7. Determinar la infraestructura de redes telemadticas elaborando esquemas y seleccionando
equipos y elementos.

8. Integrar equipos de comunicaciones en infraestructuras de redes telematicas, determinando
la configuracién para asegurar su conectividad.

9. Implementar soluciones de alta disponibilidad, analizando las distintas opciones del
mercado, para proteger y recuperar el sistema ante situaciones imprevistas.

10. Supervisar la seguridad fisica segin especificaciones del fabricante y el plan de seguridad
para evitar interrupciones en la prestacion de servicios del sistema.

11. Asegurar el sistema y los datos segun las necesidades de uso y las condiciones de seguridad
establecidas para prevenir fallos y ataques externos.

12. Administrar usuarios de acuerdo a las especificaciones de explotacion para garantizar los
accesos y la disponibilidad de los recursos del sistema.
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13.

14.

15.

16.

17.

18.

19.

20.

21.

Diagnosticar las disfunciones del sistema y adoptar las medidas correctivas para restablecer
su funcionalidad.

Gestionar y/o realizar el mantenimiento de los recursos de su area (programando y
verificando su cumplimiento), en funcion de las cargas de trabajo y el plan de
mantenimiento.

Efectuar consultas, dirigiéndose a la persona adecuada y saber respetar la autonomia de los
subordinados, informando cuando sea conveniente.

Mantener el espiritu de innovacién y actualizacion en el ambito de su trabajo para adaptarse
a los cambios tecnolégicos y organizativos de su entorno profesional.

Liderar situaciones colectivas que se puedan producir, mediando en conflictos personales y
laborales, contribuyendo al establecimiento de un ambiente de trabajo agradable y actuando
en todo momento de forma sincera, respetuosa y tolerante.

Resolver problemas y tomar decisiones individuales, siguiendo las normas y procedimientos
establecidos, definidos dentro del ambito de su competencia.

Gestionar su carrera profesional, analizando las oportunidades de empleo, autoempleo y de
aprendizaje.

Participar de forma activa en la vida econémica, social y cultural con actitud critica y
responsable.

Crear y gestionar una pequefla empresa, realizando un estudio de viabilidad de productos, de
planificacion de la produccion y de comercializacion.
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4. EVALUACION Y RECUPERACION

4.1. Procedimientos de Evaluacion

El 70% de la nota lo conforman los exdmenes teérico-practicos del profesor que se realicen
antes de cada sesién parcial de evaluacion. Para hacer media deben sacar al menos un 4.

Otro 10% lo conformaran los trabajos y actividades practicas que se realicen en clase o en
casa.

El otro 20% lo conformaran las tareas tipo test de la plataforma de Cisco. Debido a que no
descuentan las respuestas incorrectas, deben sacar un 70% para aprobar. Empleandose la siguiente
férmula para determinar una nota numérica:

(Calificacién en % - 40) / 6

Al final, deberan tener una nota media superior a 5 en cada uno de los RAs evaluados para
aprobar el modulo.

Para recuperar, deberan repetir las partes asociadas a aquellas pruebas que no les permitiria
alcanzar el minimo de 5 en los RAs.

Para el periodo de recuperacion de junio, el profesor determinara para cada alumno, de forma
personalizada las pruebas a realizar, asociadas a aquellos RAs no superados, de manera que puedan
obtener una nota media mayor o igual a 5 en todos los RAs.

Para el periodo de mejora de junio, el alumno podra subir nota si obtiene la certificacion
CCNA 2. En cuyo caso, se le incrementara en 1 punto la nota final del médulo.

4.2. Criterios de ponderacion

Cada item evaluable se asocia a un criterio de evaluacion. El peso de cada criterio de
evaluacion sera proporcional al nimero de items asociados a dicho criterio de evaluacion a lo largo
del curso, ponderado con el peso establecido a cada prueba (indicado en el apartado anterior), y
ponderado también teniendo en cuenta que el peso de cada evaluacién es ¥ sobre la nota final.

4.3. Criterios de evaluacion

Criterios de Calificacion
Criterio (marcar con una X debajo de SI o NO) SI |INO

La ortografia resta puntuacion X
(en caso afirmativo explicar los criterios)

Entregar fuera de plazo resta puntuacién
(en caso afirmativo explicar debajo los criterios) X
Resta 1 punto
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Criterios de Calificacion

Criterio (marcar con una X debajo de SI o NO)

SI

NO

Los alumnos/as deben llegar a un minimo de la calificacién para acceder a la media

(en caso afirmativo determinar los minimos, ya sea de la media, por criterio de evaluacién, o por
actividad)

Los indicados en el apartado 4.1

Los alumnos/as deben superar todas las evaluaciones para aprobar el modulo
(si procede, determinar qué evaluaciones debe superar el alumnado para obtener las competencias
minimas)

La NO entrega de un nimero minimo de practicas supone directamente que esa parte se

recupera Ccon un examen
(en caso afirmativo explicar el nimero de practicas -el 100%, el 80%, el 50%...-)

La NO entrega de ejercicios de clase supone directamente que esa parte se recupera con
examen
(en caso afirmativo explicar los criterios)

4.4. Criterios de recuperacion

Criterios de recuperacion

Criterio (marcar con una X debajo de SI o0 NO)

SI

NO

La calificacion final sera la misma que la del examen (en caso negativo, explicar las
diferencias).

La calificaciéon final se obtiene realizando la media entre todas las notas de las pruebas,
actividades, practicas, ... obtenidas y superadas durante el curso, incluyendo como tal la que se
obtiene en la prueba, actividad, practica, ... de recuperacion de la parte no superada.

Puede eliminar materia previamente al examen

Existen criterios de correccion diferentes entre convocatoria ordinaria y extraordinaria
(explicar en caso afirmativo las diferencias)

Existe una nota maxima en la recuperacién independientemente de la calificacion que
se obtenga en la misma

Otros (a completar):
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4.5. Evaluacion de Competencias Profesionales

Las competencias profesionales que se evaliian en este modulo, de entre las indicadas en el

Real Decreto 1629/2009, de 30 de octubre, publicado en el BOE del 18/11/20009, son las siguientes:

No obstante, debido a que el uso de las redes esta asociado a otros modulos de competencia,

7. Determinar la infraestructura de redes telemadticas elaborando esquemas y

seleccionando equipos y elementos.

8. Integrar equipos de comunicaciones en infraestructuras de redes telematicas,

determinando la configuracién para asegurar su conectividad.

contribuye también, en gran medida, a la obtencion de las siguientes competencias profesionales:

Para la mejora de las competencias profesionales, se ofrece la posibilidad de obtener el titulo
de “CCNA1 y CCNAZ2” del curriculum de Cisco Network, empresa lider mundial en tecnologias de

redes.

1. Administrar sistemas operativos de servidor, instalando y configurando el software, en
condiciones de calidad para asegurar el funcionamiento del sistema.

2. Administrar servicios de red (web, mensajeria electronica y transferencia de archivos,

entre otros) instalando y configurando el software, en condiciones de calidad.

13. Diagnosticar las disfunciones del sistema y adoptar las medidas correctivas para

restablecer su funcionalidad.
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5. ATENCION A LA DIVERSIDAD

5.1. Alumnos de admision tardia

Los alumnos que se incorporen una vez iniciado el curso escolar, tendran que repasar en su
casa el temario ya impartido, debiendo realizar también en su casa las actividades y practicas ya
realizadas. No obstante se atenderan en clase las cuestiones planteadas, relativas a dicho temario.

En caso de no haber asistido a pruebas, se presentaran a las recuperaciones establecidas de
forma general.

5.2. Alumnos con necesidades educativas especiales

Se aplicaran las medidas que estén a nuestro alcance, para que el alumno pueda acceder de
forma adecuada al curriculo.

5.3. Alumnos con compatibilidad laboral y/o modularidad

Los alumnos que puedan compatibilizar sus actividades laborales con este médulo, deberan de
asistir con regularidad a clase y realizar las actividades en casa, que hayan hecho sus compafieros en
clase. No obstante, se tendra en cuenta su situacion a la hora de consultar dudas sobre el temario.

5.4. Alumnado con altas capacidades
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6. CONTENIDOS

La ORDEN de 19 de julio de 2010 ( BOJA n° 168 de 27 de agosto de 2010), que desarrolla
el curriculo del presente ciclo formativo de grado superior, establece los siguientes contenidos
bésicos:

* Reconocimiento de la estructura de las redes de datos:

Evolucién y expansion de las redes de datos

Terminologia: redes LAN, MAN y WAN, topologias, arquitecturas, protocolos.
Sistemas de numeracion decimal, binario y hexadecimal. Conversion entre sistemas.
Arquitectura de redes.

Encapsulamiento de la informacion.

El modelo OSI.

El modelo TCP/IP.

Las tecnologias Ethernet.

El modelo OSI y Ethernet.

Tipos de cableado Ethernet.

* Integracion de elementos en una red:

Los medios fisicos.

Ancho de banda y tasa de transferencia.

Los cables metalicos (coaxial, STP y UTP).

Factores fisicos que afectan a la transmision.

La conexion inalambrica. Los espectros de onda de microondas y radio. Topologias.
Asociacion y autenticacion en la WLAN.

Direccionamiento.

Dominios de colision y de broadcast.

Direcciones IPv4 y mascaras de red.

Direccionamiento dinamico (DHCP).

Adaptadores.

Adaptadores alambricos: instalacion y configuracion.
Adaptadores inalambricos: instalacién y configuracion.
Monitorizacion de redes. Aplicaciones y protocolo SNMP.

* Configuracién y administracion de conmutadores:

Segmentacion de la red. Ventajas que presenta.
Conmutadores y dominios de colision y broadcast.
Segmentacion de redes.

Formas de conexién al conmutador para su configuracion.
Configuracion del conmutador.

Configuracion estatica y dindmica de la tabla de direcciones MAC.
* Configuracion y administracion basica de routers:

Los routers en las LAN y en las WAN.

Componentes del router.

Formas de conexién al router para su configuracion inicial.
Comandos para configuracion del router.

Comandos para administracion del router.

Configuracion del enrutamiento estatico.

Definicién y ubicacién de listas de control de acceso (ACLs).

O O O O O O O O O O O O O O O O O O O o O O O O O O o o o

o O O O O O O
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* Configuracion de redes virtuales:
o El disefio de redes locales a tres capas (nucleo, distribucion y acceso).
o Implantacion y configuracion de redes virtuales.
© Definicion de enlaces troncales en los conmutadores y routers. El protocolo
[EEE802.1Q.
* Configuracién y administracion de protocolos dindmicos:
Protocolos enrutables y protocolos de enrutamiento.
Protocolos de enrutamiento interior y exterior.
El enrutamiento sin clase.
La subdivision de redes y el uso de mascaras de longitud variable (VLMs).
El protocolo RIPv2; comparacion con RIPv1.
Configuracion y administracion de RIPv1.
Configuracion y administracion de RIPv2.
Configuracioén y administracion de OSPF(aparece en los Crit. Ev.)
* Configuracion del acceso a Internet desde una LAN:
Direccionamiento interno y direccionamiento externo.
NAT origen y NAT destino.
NAT estatico, dinamico, de sobrecarga (PAT) e inverso.
Configuracion de NAT.
Diagnostico de incidencias de NAT.
Configuracion de PAT.
Tecnologias Wifi y Wimax. Tecnologias UMTS y HSDPA.

0O O O O O O O o

o O O O O O O
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6.1. Relacion de bloques temadticos

Bloque N° ; . I Horas (segtin | Trimestre (marcar)
Tematico 1 | U.D. Uil Ot IR o calendario) 1° 0 3°
y 0 |Introduccion al moédulo 2 X
Introduccion y :
conceptos 1 |Las redes en la actualidad 7 X
basicos de , | Configuracion basica de switches y 1 «
comunicacion dispositivos finales
es
3 |Protocolos y modelos 8 X
Bloque N° : ; oo o Horas (segtin | Trimestre (marcar)
Tematico 2 | U.D. Whkantty Wt ] L R e calendario) 1° o 30
4 | La capa fisica 10 X
5 | Sistemas de numeracion 2 X
6 |La capa de Enlace de datos 5 X
7 | Switching Ethernet 5 X
8 |Capade red 6 X
Estudio 9 |Resolucién de direcciones 4 X
detallado de | 10 | Configuracion basica de un router 5 X
las capas del . 5 de di _
modelo OSI y 11 | Asignacion de direcciones IPv4 11 X
TCP/IP. 12 | Asignacion de direcciones IPv6 9 X
Subredes IP
13 |ICMP 4 X
14 |Capa de Transporte 5 X
15 |Capa de aplicacion 3 X
16 |Fundamentos de seguridad de la red 6 X
17 |Cree unared pequefia 6 X
Bloque N° , . cas e Horas (segun | Trimestre (marcar)
Tematico 3 | U.D. Ay Wik LD R e calendario) 1° o 30
18 | Configuracion béasica de dispositivos 9 X
19 |Conceptos de switching 3 X
. 20 |VLAN 10 X
Switches
21 |Enrutamiento inter-VLAN 12 X
22 |STP 4 X
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Bloque N° , . 1 e Horas (segin | Trimestre (marcar)
Tematico4 | U.D. LD IR DGR calendario) 1° 20 30
Configuracién
dinamica de 23 |DHCPv4, DHCPV6 y SLAAC 6 X
hosts
Bloque N° , . c oy e Horas (segun | Trimestre (marcar)
Tematico 5 | U.D. Ay Wik LD R e calendario) 1° o 30
Seguridad en Conc_eptos_ ple Seguridad (_je LAN y
. 24 | Configuracion de seguridad del 6 X
Switches .
Switch
AL Titulo Unidad Didéctica Horas (segin | Trimestre (marcar)
Tematico 6 | U.D. calendario) 1° 20 30
Conceptos de WLAN y configuracion
WLAN 25 de redes WLAN 6 X
Bloque N° , . s Horas (segiin | Trimestre (marcar)
Tematico 7 | U.D. MR DR G I R calendario) 1° 0 3°
26 | Conceptos de enrutamiento 6 X
Enrutamiento | 27 |Rutas IP estéticas 4 X
28 |Enrutamiento dindmico. RIP. OSPF. 6 X
Bloque N° , . Cas . Horas (segiin | Trimestre (marcar)
Tematico 8 | U.D. LD R G DGR calendario) 1° 20 30
29 |Listas de control de acceso 3 X
Otras
tecnologias 30 |NAT para IPv4 3 X
en redes 31 |Ultimas tecnologias WMAN, e loT 2 X
Cddigo: Rev.: |Fecha Implantacién: | Entregar a: ]
: Pagina 19 de 55
MD850401 |4 15/02/2018 Jefa/e depto. - Jefatura estudios




La orden de 19 de julio de 2010 establece una duracion de 192 horas lectivas para este modulo. Sin
embargo debido a la distribucién horaria semanal del mdédulo y a la ubicacién de los dias no
lectivos, el ntimero total de horas lectivas que dispone el mdédulo durante el presente curso escolar
es de 188 horas.

1? Evaluacion 22 Evaluacion 32 Evaluacion Total

Sept. | Oct. | Nov. | Dic | Enero | Feb. | Marzo | Marzo | Abril | Mayo
14 | 22 | 24 16| 20 22 28 18 24
76 70 42 188

Asociacion entre las distintas unidades didacticas y los criterios de evaluacion

RA\CE a b c d e f g h i
1 1 4 3,6 3 3 13,9,14,15|2,7,10,19| 2,7,10 X X
2 3,4,25 4 4 11,12 | 8,28 | 17,28 | 13,17,28 | 17 28 X
3 7,17,18| 18 16,18 | 2,18,20 | 18 24 2 18 22 22
4 18 16,18 | 17,18 |10,17,18| 2 26,3 27,28 23 29 29
5 20 20,21 21 21,24 | 21 20 21 X X X
6 28 28 28 511 | 5,11 11 28 28 X X
7 30 30 30 1 31 31 X X X X

Cddigo: Rev.: |Fecha Implantacién: | Entregar a:

Pagina 20 de 55

MD850401 |4 15/02/2018 Jefa/e depto. — Jefatura estudios




6.2. Secuenciacion de contenidos
6.2.0. Unidad didactica 0: Introduccion del médulo

0.a. Objetivos Diddcticos

Conocer los objetivos del médulo, temario, pruebas, actividades y demas aspectos.

0.b. Contenidos Conceptuales
Objetivos del modulo.

Blogues tematicos.

0.c. Contenidos Procedimentales
Proceso de evaluacion.

0.d. Contenidos Actitudinales
Trabajar asiduamente.
Consultar las dudas.

0.e. Criterios de Evaluacion
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6.2.1. Unidad didactica 1: Las redes en la actualidad
1.a. Objetivos Diddcticos

Conocer los avances en las tecnologias de red modernas.

1.b. Contenidos Conceptuales

LAN, MAN, WAN e Internet

Topologias y representaciones de red

Tipos comunes de redes

Caracteristicas de los tipos comunes de redes
BYOD

1.c. Contenidos Procedimentales

Investigar las oportunidades de trabajo en redes y Tl
Instalacion de Packettracer

Representacion de redes con Packettracer

1.d. Contenidos Actitudinales

Predisposicion para trabajar utilizando la herramienta de simulacion Packettracer.

Actitud de investigacion hacia el mundo de la comunicacién de datos.

1.e. Criterios de Evaluacion

Los indicados en el apartado 6.1
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6.2.2. Unidad didactica 2: Configuracion basica de switches y dispositivos finales
2.a. Objetivos Diddcticos

Implementar la configuracion inicial, incluidas contrasefias, direccion IP y parametros de
gateway predeterminados en un switch de red y terminales.

2.b. Contenidos Conceptuales
Introduccion a Cisco I0S
Configuracion bésica de Switches
Puertos y direcciones

2.c. Contenidos Procedimentales
Navegar entre los modos del I0S usando software de emulacion de terminal
Realizar la configuracion basica de un switch y un dispositivo final

2.d. Contenidos Actitudinales

Predisposicion para trabajar utilizando la herramienta de simulacion Packettracer.
Actitud de colaboracién con otros compafieros de clase.

Valoracion de los distintos tipo de herramientas que se utilizaran en la gestion de redes.

2.e. Criterios de Evaluacion

Los indicados en el apartado 6.1
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6.2.3. Unidad didactica 3: Protocolos y modelos

3.a. Objetivos Diddcticos

Explicar como los protocolos de red permiten que los dispositivos tengan acceso a
recursos de red local y remota.

3.b. Contenidos Conceptuales

Protocolos

Suites de protocolos
Organizaciones de estandarizacion
Modelos de referencia
Encapsulamiento de datos

3.c. Contenidos Procedimentales

Investigacion de estandares de redes
Instalacion de Wireshark

Uso de Wireshark para ver el trafico de la red

3.d. Contenidos Actitudinales

Predisposicion para trabajar utilizando la herramienta de simulacién Packettracer.
Actitud de investigacion hacia el mundo de la comunicacion de datos.

Valoracion de los distintos tipo de herramientas que se utilizaran en la gestién de redes.

3.e. Criterios de Evaluacion

Los indicados en el apartado 6.1
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6.2.4. Unidad didactica 4: La capa fisica

4.a. Objetivos Diddcticos

Explicar la forma en que los protocolos, servicios y medios de red de capa fisica admiten
comunicaciones a través de las redes de datos.

4.b. Contenidos Conceptuales
Propésito de la capa fisica
Cableado de cobre
Cableado UTP

Cableado de fibra éptica
Medios inaldmbricos

4.c. Contenidos Procedimentales
Ver informacion de la NIC cableada e inalambrica
Construir un cable Ethernet

4.d. Contenidos Actitudinales
Predisposicion para trabajar utilizando la herramienta de simulacion Packettracer.
Valoracion de los distintos tipo de herramientas que se utilizaran en la gestién de redes.

4.e. Criterios de Evaluacion

Los indicados en el apartado 6.1
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6.2.5. Unidad didactica 5: Sistemas de numeracion

5.a. Objetivos Diddcticos

Operar y realizar conversiones entre los sistemas decimal, binario y hexadecimal.

5.b. Contenidos Conceptuales
Sistema de numeracioén binaria
Sistema de numeracién hexadecimal

5.c. Contenidos Procedimentales
Conversion de binario a decimal
Conversion de decimal a binario

5.d. Contenidos Actitudinales
Actitud de trabajo para la realizacién de operaciones en binario.

5.e. Criterios de Evaluacion

Los indicados en el apartado 6.1
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6.2.6. Unidad didactica 6: La capa de Enlace de datos

6.a. Objetivos Diddcticos
Explicar cdmo el control de acceso a medios en la capa de enlace de datos admite la
comunicacion entre redes.

6.b. Contenidos Conceptuales

Propésito de la capa de enlace de datos
Topologias LAN

Trama de enlace de datos

6.c. Contenidos Procedimentales

6.d. Contenidos Actitudinales
Respeto hacia las opiniones manifestadas libremente por los comparieros.

6.e. Criterios de Evaluacion

Los indicados en el apartado 6.1
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6.2.7. Unidad didactica 7: Switching Ethernet
7.a. Objetivos Diddcticos
Explicar como funciona Ethernet en una red conmutada.

7.b. Contenidos Conceptuales

La trama Ethernet

Direccion MAC Ethernet
Tabla de direcciones MAC
Métodos de reenvio del switch

7.c. Contenidos Procedimentales

Utilizar Wireshark para examinar tramas Ethernet
Ver las direcciones MAC del dispositivo
Visualizar la tabla de direcciones MAC del switch

7.d. Contenidos Actitudinales
Valoracion de los distintos tipo de herramientas que se utilizaran en la gestién de redes.

7.e. Criterios de Evaluacion

Los indicados en el apartado 6.1
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6.2.8. Unidad didactica 8: Capa de red

8.a. Objetivos Diddcticos

Explicar cédmo los routers utilizan los protocolos y los servicios de capa de red para
habilitar la conectividad integral.

8.b. Contenidos Conceptuales
Caracteristicas de la capa de red
Paquete IPv4

Paquete IPv6

Tablas de enrutamiento de router

8.c. Contenidos Procedimentales

8.d. Contenidos Actitudinales
Respeto hacia las opiniones manifestadas libremente por los compafieros.

8.e. Criterios de Evaluacion

Los indicados en el apartado 6.1
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6.2.9. Unidad didactica 9: Resolucion de direcciones
9.a. Objetivos Diddcticos
Explicar como ARP y ND permiten la comunicacion en una red.

9.b. Contenidos Conceptuales

MAC e IP
ARP

Deteccion de vecinos

9.c. Contenidos Procedimentales
Examinar la tabla de ARP
Deteccion de vecinos IPv6

9.d. Contenidos Actitudinales
Predisposicion para trabajar utilizando la herramienta de simulacién Packettracer.

9.e. Criterios de Evaluacion

Los indicados en el apartado 6.1
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6.2.10. Unidad didactica 10: Configuracion basica de un router

10.a. Objetivos Diddcticos

Implementar la configuracion inicial en un router y en un dispositivo final.

10.b. Contenidos Conceptuales

10.c. Contenidos Procedimentales
Configuracion de los parametros iniciales del router.
Configuracion de interfaces.
Configuracion del gateway predeterminado en un dispositivo final.

10.d. Contenidos Actitudinales
Predisposicion para trabajar utilizando la herramienta de simulacién Packettracer.
Actitud de colaboracién con otros compafieros de clase.

10.e. Criterios de Evaluacion

Los indicados en el apartado 6.1

Cddigo:

Rev.:

Fecha Implantacion:

Entregar a:

MD850401

4

15/02/2018

Jefa/e depto. - Jefatura estudios
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6.2.11. Unidad didactica 11: Asignacion de direcciones IPv4
11.a. Objetivos Diddcticos
Calcular un esquema de subredes IPv4 para segmentar la red de manera eficiente.

11.b. Contenidos Conceptuales
Estructura de la direccién IPv4
Unicast, Broadcast y Multicast
Tipos de direcciones IPv4
Division de una red IPv4
VLSM

11.c. Contenidos Procedimentales

Determinar la direccién de red mediante AND
Determinar si los paquetes pueden viajar por Internet
Dividir una red en subredes de igual tamafio

Dividir una red en subredes mediante VLSM

11.d. Contenidos Actitudinales
Predisposicion para trabajar utilizando la herramienta de simulacién Packettracer.
Actitud de trabajo para la realizacién de operaciones en binario.

11.e. Criterios de Evaluacion

Los indicados en el apartado 6.1

Cddigo: Rev.: |Fecha Implantacién: | Entregar a:
MD850401 |4 15/02/2018 Jefa/e depto. - Jefatura estudios
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6.2.12. Unidad didactica 12: Asignacion de direcciones IPv6
12.a. Objetivos Diddcticos
Implementar un esquema de asignacion de direcciones IPv6.

12.b. Contenidos Conceptuales
Tipos de direcciones IPv6
Direcciones IPv6 multicast
Division de subredes en IPv6

12.c. Contenidos Procedimentales
Representacion de direcciones IPv6
Configuracion de direccionamiento IPv6

12.d. Contenidos Actitudinales

Predisposicion para trabajar utilizando la herramienta de simulacién Packettracer.
Actitud de colaboracién con otros compafieros de clase.

Valoracion de los distintos tipo de herramientas que se utilizaran en la gestién de redes.

12.e. Criterios de Evaluacion

Los indicados en el apartado 6.1

Cddigo: Rev.: |Fecha Implantacién: | Entregar a:
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6.2.13. Unidad didactica 13: ICMP

13.a. Objetivos Diddcticos
Utilizar varias herramientas para probar la conectividad de red.

13.b. Contenidos Conceptuales
Mensajes ICMP

13.c. Contenidos Procedimentales
Utilizar ICMP para probar y corregir la conectividad de red
Pruebas de ping y traceroute

13.d. Contenidos Actitudinales
Predisposicion para trabajar utilizando la herramienta de simulacién Packettracer.
Valoracion de los distintos tipo de herramientas que se utilizaran en la gestion de redes.

13.e. Criterios de Evaluacion

Los indicados en el apartado 6.1

Cddigo: Rev.: |Fecha Implantacién: | Entregar a:
MD850401 |4 15/02/2018 Jefa/e depto. - Jefatura estudios
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6.2.14. Unidad didactica 14: Capa de Transporte

14.a. Objetivos Diddcticos
Comparar el funcionamiento de los protocolos de capa de transporte en la admision de la
comunicacion de extremo a extremo.

14.b. Contenidos Conceptuales
Descripcién general de TCP
Vision general de UDP
NUmeros de puerto

Proceso de comunicacion TCP
Confiabilidad y control de flujo
Comunicacion UDP

14.c. Contenidos Procedimentales
Explorar la funcionalidad de TCP y UDP y los nimeros de puerto.

14.d. Contenidos Actitudinales
Predisposicion para trabajar utilizando la herramienta de simulacion Packettracer.

14.e. Criterios de Evaluacion

Los indicados en el apartado 6.1

Cddigo: Rev.: |Fecha Implantacién: | Entregar a:
MD850401 |4 15/02/2018 Jefa/e depto. - Jefatura estudios
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6.2.15. Unidad didactica 15: Capa de aplicacion

15.a. Objetivos Diddcticos

Explicar el funcionamiento de los protocolos de la capa de aplicacion en cuanto a dar
soporte a las aplicaciones de usuario final.

15.b. Contenidos Conceptuales

Funciones de las capas de Aplicacion, presentacion y sesion
Redes entre pares

Protocolos Web, correo electrénico

Servicios de direccionamiento IP

Servicios de intercambio de ficheros

15.c. Contenidos Procedimentales
Uso del comando nslookup
Observar la resolucién DNS

15.d. Contenidos Actitudinales
Valoracion de los distintos tipo de herramientas que se utilizaran en la gestion de redes.

15.e. Criterios de Evaluacion

Los indicados en el apartado 6.1

Cddigo: Rev.: |Fecha Implantacién: | Entregar a:
MD850401 |4 15/02/2018 Jefa/e depto. - Jefatura estudios
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6.2.16. Unidad didactica 16: Fundamentos de seguridad de la red

16.a. Objetivos Diddcticos
Configurar switches y routers con caracteristicas de proteccion de dispositivos para
mejorar la seguridad.

16.b. Contenidos Conceptuales

Vulnerabilidades y amenazas a la seguridad
Ataques a la red

Mitigacién de los ataques a la red
Seguridad de los dispositivos

16.c. Contenidos Procedimentales
Configurar contrasefias seguras y SSH

16.d. Contenidos Actitudinales

Predisposicion para trabajar utilizando la herramienta de simulacion Packettracer.
Actitud de investigacion hacia el mundo de la comunicacién de datos.

Actitud de colaboracién con otros compafieros de clase.

16.e. Criterios de Evaluacion

Los indicados en el apartado 6.1

Cddigo: Rev.: |Fecha Implantacién: | Entregar a:
MD850401 |4 15/02/2018 Jefa/e depto. - Jefatura estudios
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6.2.17. Unidad didactica 17: Cree una red pequeiia

17.a. Objetivos Diddcticos

Implementar un disefio de red para que una red pequefa incluya un router, un switch y
terminales.

17.b. Contenidos Conceptuales

Protocolos y aplicaciones de redes pequefias.
Escalar hacia redes mas grandes.

Verificar la conectividad.

Comandos de host y de 10S.

Metodologias para la resolucion de problemas.

17.c. Contenidos Procedimentales

Interpretar la salida del comando show.
Solucionar problemas de conectividad.
Disefiar y construir una red SOHO.

17.d. Contenidos Actitudinales

Predisposicion para trabajar utilizando la herramienta de simulacién Packettracer.
Actitud de colaboracién con otros compafieros de clase.

Valoracion de los distintos tipo de herramientas que se utilizaran en la gestién de redes.
Actitud de investigacion hacia el mundo de la comunicacion de datos.

17.e. Criterios de Evaluacion

Los indicados en el apartado 6.1

Cddigo: Rev.: |Fecha Implantacién: | Entregar a:
MD850401 |4 15/02/2018 Jefa/e depto. - Jefatura estudios
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6.2.18. Unidad didactica 18: Configuracion basica de dispositivos
18.a. Objetivos Diddcticos
Configurar dispositivos mediante los procedimientos recomendados de seguridad.

18.b. Contenidos Conceptuales

18.c. Contenidos Procedimentales

Configuracion de Parametros Iniciales de un Switch.
Configuracion de Puertos de un Switch.

Configurar interfaces de router.

Verificar redes conectadas directamente.

18.d. Contenidos Actitudinales
Actitud de colaboracién con otros compafieros de clase.
Predisposicion para trabajar utilizando la herramienta de simulacién Packettracer.

18.e. Criterios de Evaluacion

Los indicados en el apartado 6.1

Cddigo: Rev.: |Fecha Implantacién: | Entregar a:
MD850401 |4 15/02/2018 Jefa/e depto. - Jefatura estudios
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6.2.19. Unidad didactica 19: Conceptos de switching

19.a. Objetivos Diddcticos
Explicar como los switches de capa 2 reenvian datos.

19.b. Contenidos Conceptuales
Reenvio de tramas.
Dominios de switching.

19.c. Contenidos Procedimentales

19.d. Contenidos Actitudinales
Actitud de investigacion hacia el mundo de la comunicacion de datos.

19.e. Criterios de Evaluacion

Los indicados en el apartado 6.1

Cddigo: Rev.: |Fecha Implantacién: | Entregar a:
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6.2.20. Unidad didactica 20: VLAN

20.a. Objetivos Diddcticos

Implementar VLAN y enlaces troncales en una red conmutada.

20.b. Contenidos Conceptuales

Descripcion general de las VLAN.

Redes VLAN en un entorno conmutado mdltiple.
Enlaces troncales de la VLAN.

Protocolo de enlace troncal dinamico.

20.c. Contenidos Procedimentales
Configuracion de VLAN.
Configuracion de enlaces troncales.
Configuracion de DTP.

20.d. Contenidos Actitudinales
Actitud de colaboracién con otros compafieros de clase.

Predisposicion para trabajar utilizando la herramienta de simulacion Packettracer.

20.e. Criterios de Evaluacion

Los indicados en el apartado 6.1

Cddigo: Rev.: |Fecha Implantacién: | Entregar a:
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6.2.21. Unidad didactica 21: Enrutamiento inter-VLAN

21.a. Objetivos Diddcticos
Solucionar de problemas de enrutamiento inter-VLAN en dispositivos de capa 3.

21.b. Contenidos Conceptuales
Funcionamiento del enrutamiento inter-VLAN.

Router on a Stick.

Enrutamiento inter-VLAN mediante switches de capa 3.

21.c. Contenidos Procedimentales
Configurar el enrutamiento inter-VLAN con un Router-on-a-stick.
Configurar switch de capa 3 y enrutamiento inter-VLAN.
Solucion de problemas de enrutamiento inter-VLAN.

21.d. Contenidos Actitudinales
Actitud de colaboracién con otros compafieros de clase.
Predisposicion para trabajar utilizando la herramienta de simulacién Packettracer.

21.e. Criterios de Evaluacion

Los indicados en el apartado 6.1

Cddigo:

Rev.:

Fecha Implantacion:

Entregar a:

MD850401

4

15/02/2018

Jefa/e depto. - Jefatura estudios
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6.2.22. Unidad didactica 22: STP

22.a. Objetivos Diddcticos
Explicar como STP permite la redundancia en una red de capa 2.

22.b. Contenidos Conceptuales

Propdsito del STP

Funcionamiento del STP

Evoluciéon del STP

22.c. Contenidos Procedimentales

Investigar la prevencién de bucles STP.

22.d. Contenidos Actitudinales
Predisposicion para trabajar utilizando la herramienta de simulacion Packettracer.

22.e. Criterios de Evaluacion

Los indicados en el apartado 6.1

Cddigo:

Rev.:

Fecha Implantacion:

Entregar a:

MD850401

4

15/02/2018
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6.2.23. Unidad didactica 23: DHCPv4, SLAAy DHCPv6

23.a. Objetivos Diddcticos
Implementar DHCPv4 para operar en varias LAN.
Configurar la asignacion dinamica de direcciones en redes IPv6.

23.b. Contenidos Conceptuales

Conceptos de DHCPv4.

Configurar un servidor de DHCPv4 bajo Cisco 10S.
Configurar un cliente DHCPv4.

Asignacion de direcciones de unidifusion global IPv6.
SLAAC

DHCPv6

23.c. Contenidos Procedimentales
Implementar DHCPv4
Configurar un servidor DHCPV6.

23.d. Contenidos Actitudinales
Actitud de colaboracién con otros compafieros de clase.

Predisposicion para trabajar utilizando la herramienta de simulacion Packettracer.

23.e. Criterios de Evaluacion

Los indicados en el apartado 6.1

Cddigo: Rev.: |Fecha Implantacién: | Entregar a:

MD850401 |4 15/02/2018 Jefa/e depto. — Jefatura estudios
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6.2.24. Unidad didactica 24: Conceptos de Seguridad de LAN y Configuraciones
de Seguridad del Switch

24.a. Objetivos Diddcticos

Explicar como las vulnerabilidades ponen en riesgo la seguridad de LAN.

Configurar la seguridad del switch para mitigar los ataques de LAN.

24.b. Contenidos Conceptuales

Seguridad de punto terminal.
Implementacion de Seguridad de Puertos.
Mitigacidén de ataques de salto de VLAN.
Mitigacion de ataques de DHCP.
Mitigacidon de ataques de ARP.

Mitigacion de ataques de STP.

24.c. Contenidos Procedimentales

Control de acceso 802.1x

Amenazas a la seguridad de capa 2
Ataque de tablas de direcciones MAC
Ataques a la LAN

Implementar la seguridad de puerto.
Configurar la seguridad en el Switch.

24.d. Contenidos Actitudinales

Actitud de investigacion hacia el mundo de la comunicacion de datos.

Actitud de colaboracién con otros comparieros de clase.

Predisposicion para trabajar utilizando la herramienta de simulacién Packettracer.

24.e. Criterios de Evaluacion

Los indicados en el apartado 6.1

Cddigo: Rev.: |Fecha Implantacién: | Entregar a:
MD850401 |4 15/02/2018 Jefa/e depto. - Jefatura estudios
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6.2.25. Unidad didactica 25: Conceptos de WLAN y Configuracion de redes
WLAN

25.a. Objetivos Diddcticos
Explicar como las WLAN habilitan la conectividad de red.
Implementar una WLAN con un router inalambrico y WLC.

25.b. Contenidos Conceptuales

Componentes de las WLAN.
Funcionamiento de WLAN.
Funcionamiento de CAPWAP.
Administracion de canales.

Amenazas a la WLAN.

WLAN seguras.

Configuracion de WLAN del sitio remoto.
Configure una WLAN basica en el WLC.

25.c. Contenidos Procedimentales

Configurar una red inaldmbrica

Configure una red inalambrica WLAN WPA2 Enterprise en el WLC.
Solucion de problemas WLAN.

25.d. Contenidos Actitudinales

Actitud de investigacion hacia el mundo de la comunicacion de datos.

Actitud de colaboracién con otros compafieros de clase.

Predisposicion para trabajar utilizando la herramienta de simulacion Packettracer.

25.e. Criterios de Evaluacion

Los indicados en el apartado 6.1

Cddigo: Rev.: |Fecha Implantacién: | Entregar a:
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6.2.26. Unidad didactica 26: Conceptos de enrutamiento

26.a. Objetivos Diddcticos

Explicar como los routers utilizan la informacion en los paquetes para tomar decisiones de
reenvio.

26.b. Contenidos Conceptuales
Determinacién de ruta.
Reenvio de paquetes.

Tabla de routing IP.
Enrutamiento estatico y dinamico.

26.c. Contenidos Procedimentales
Revision basica de la configuracion de un router.
Predisposicion para trabajar utilizando la herramienta de simulacion Packettracer.

26.d. Contenidos Actitudinales
Actitud de investigacion hacia el mundo de la comunicacion de datos.

26.e. Criterios de Evaluacion

Los indicados en el apartado 6.1

Cddigo: Rev.: |Fecha Implantacién: | Entregar a:
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6.2.27. Unidad didactica 27: Rutas IP estaticas
27.a. Objetivos Diddcticos

Configurar las rutas estéticas IPv4 e IPv6.
Resolver problemas de configuracion de rutas estaticas y predeterminadas.

27.b. Contenidos Conceptuales
Rutas estéticas.
Configuracion de rutas estaticas IP.
Configuracion de rutas estaticas predeterminadas IP.
Configuracion de rutas estéticas flotantes.
Configuracion de rutas de host estaticas.
Configuracion de la sumarizacion de ruta IPv4.

27.c. Contenidos Procedimentales
Resolucién de problemas de rutas estaticas y predeterminadas.
Céalculo de rutas resumidas IPv4 e IPv6.

27.d. Contenidos Actitudinales
Actitud de colaboracién con otros compafieros de clase.
Predisposicion para trabajar utilizando la herramienta de simulacion Packettracer.

27.e. Criterios de Evaluacion

Los indicados en el apartado 6.1

Cddigo:

Rev.:

Fecha Implantacion:

Entregar a:

MD850401
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6.2.28. Unidad didactica 28: Enrutamiento dinamico. RIP. OSPF.

28.a. Objetivos Diddcticos

Analizar los mecanismos de intercambio de informacion entre encaminadores.
Examinar el protocolo de enrutamiento, para redes medianas o grandes, OSPF.

28.b. Contenidos Conceptuales

Protocolos de encaminamiento dinamico
Encaminamiento dinamico vector distancia
Encaminamiento RIP y RIPng

Encaminamiento dinamico de estado de enlace
La tabla de encaminamiento

Caracteristicas de OSPF

Configuracion de OSPFv2 de &rea Unica
Configuracion de OSPFv3 de &rea Unica

28.c. Contenidos Procedimentales
Configurar de RIPv2

Configurar de RIPng

Configurar OSPFv2 en un &rea Unica
Configurar OSPFv3 en un area Unica

28.d. Contenidos Actitudinales

Actitud de colaboracién con otros compafieros de clase.

Predisposicion para trabajar utilizando la herramienta de simulacion Packettracer.

28.e. Criterios de Evaluacion

Los indicados en el apartado 6.1

Cddigo: Rev.: |Fecha Implantacién: | Entregar a:
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6.2.29. Unidad didactica 29: Listas de control de acceso
29.a. Objetivos Diddcticos

Examinar en detalle el establecimiento de reglas para el filtrado del trafico en dispositivos
de Cisco.

29.b. Contenidos Conceptuales
Funcionamiento de ACL de IP
ACL de IPv4 estandar

ACL de IPv4 extendidas
Resolucién de problemas de ACL
ACL de IPv6

29.c. Contenidos Procedimentales

Colocar ACL estandar y extendidas

Configurar ACL estandar

Configurar ACL estandar con nombre

Configuracion y verificacion de ACL extendidas

Resolucion de problemas de configuracion y colocacion de ACL
Configuracion y verificacion de ACL de IPv6

29.d. Contenidos Actitudinales
Predisposicion para trabajar utilizando la herramienta de simulacion Packettracer.

29.e. Criterios de Evaluacion

Los indicados en el apartado 6.1

Cddigo: Rev.: |Fecha Implantacién: | Entregar a:
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6.2.30. Unidad didactica 30: NAT para IPv4

30.a. Objetivos Diddcticos
Examinar los conceptos asociados a la funcion de alteracién de las direcciones origen y
destino en los mensajes entre dispositivos finales.

30.b. Contenidos Conceptuales
Funcionamiento de NAT
Configuracion de NAT
Resolucion de problemas de NAT

30.c. Contenidos Procedimentales

Configuracion de NAT dindmica y estética

Configuracion de un conjunto de NAT con sobrecarga y PAT
Configuracion del reenvio de puertos en un router SOHO
Resolucion de problemas de configuracion NAT

30.d. Contenidos Actitudinales
Predisposicion para trabajar utilizando la herramienta de simulacion Packettracer.

30.e. Criterios de Evaluacion

Los indicados en el apartado 6.1

Cddigo: Rev.: |Fecha Implantacién: | Entregar a:
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6.2.31. Unidad didactica 31: Ultimas tecnologias inalambricas
31.a. Objetivos Diddcticos
Conocer las ultimas tecnologias inalambricas.

31.b. Contenidos Conceptuales
WIiMAX

UMTS

HSDPA

LTE

Zigbee

31.c. Contenidos Procedimentales
Investigacion del funcionamiento de tecnologias WMAN
Uso de la Raspberry Pi

31.d. Contenidos Actitudinales

Actitud de investigacion hacia el mundo de la comunicacion de datos.
Mejora de conocimientos mediante el autoaprendizaje.

Respeto hacia las opiniones manifestadas libremente por los compafieros.
Trabajar en equipo.

Ayudar a los demas.

Mejora de conocimientos mediante el autoaprendizaje.

31.e. Criterios de Evaluacion

Los indicados en el apartado 6.1
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7. MATERIAS TRANSVERSALES

En las diversas unidades, se trabajaran los siguientes temas transversales:
Coeducacion
Educacién para la vida en sociedad y convivencia
Educacion del consumidor
Educacion ambiental

Educacién para la salud
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8. ACTIVIDADES COMPLEMENTARIAS Y EXTRAESCOLARES

Durante el presente curso se podran realizar las siguientes actividades:
1. Visita al CPD de Ronda (Malaga).

2. Visita al CICA (Sevilla).

3. Otras actividades que durante el presente curso escolar se programen a nivel de
departamento, y se considere apto para los alumnos de 1° de ASIR.
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9. BIBLIOGRAFIA, MATERIALES Y RECURSOS

9.1. Bibliografia de departamento
Planificacién y Administracion de Redes. Editorial RAMA

Cisco CCNA Exploration.
Cisco CCNA Discovery.
Cisco Routing & Switching.
Apuntes del profesor.

Documentacion de equipos de redes.

9.2. Materiales, recursos y laboratorios

Se primara el uso de medios digitales tanto para la obtencién y manejo de la informacion, apuntes
y ejercicios como para las explicaciones tedricas y practicas. Para ello las clases se desarrollaran
en el aula-taller de informatica de dotacién del ciclo. Esto permitira utilizar de forma agil los
siguientes recursos:

« Cafon de proyeccion.

* Acceso a internet.

* Acceso a servidores y servicios del departamento
* Manuales, apuntes y tutoriales on-line evitando el derroche de papel.
* Red de é&rea local.

* Routers Cisco 2801 o equivalentes.

* Switches Cisco Catalyst 2960 o equivalentes.

+ Utiles y materiales para cableado de redes.

* Puntos de acceso inalambricos SOHO.

* Routers SOHO.

* Switches SOHO.

* Adaptadores de red.
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