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1. INTRODUCCION

En el contexto del actual sistema educativo (LOMLOE, Ley Organica 3/2020, de 29 de
diciembre), la programacién es la planificacién del proceso de ensefianza y el aprendizaje. Es decir,
programar es planificar, concretar y secuenciar los distintos elementos curriculares, partiendo de la
normativa propuesta por la administracion educativa, en el marco de la autonomia pedagdgica a
través de la herramienta de planificacién docente, reguladas por el Decreto 327/2010 (Plan de
Centro: Proyecto Educativo, Proyecto de Gestion y ROF).

Una programacion minimiza la necesidad de improvisacion en el aula y evita el azar a la vez
que atiende a las necesidades y caracteristicas especificas del alumnado.

La eficacia de la programacion didactica como instrumento de planificacion de la actividad
en el aula dependera de la adecuacién al contexto, la concrecion al curriculo oficial, el nivel de
flexibilidad que presenta y que sea factible, es decir, viable.

La finalidad de esta programacion sera la consecucion de las capacidades propuestas en los
objetivos del curriculo y la adquisicion de las competencias profesionales, personales y sociales.
Por lo tanto, esta programacion de 1° del CFGS Administracion de Sistemas Informaticos en
Red, del modulo de Planificacion y administracion de redes, se ha realizado de acuerdo a los
objetivos y contenidos de la normativa vigente.

La programacion educativa se concreta en tres niveles denominados niveles de concrecion
curricular que, segun la propuesta de César Coll (2012), son los siguientes:

e Curriculo: Es dado por la administracion educativa.

e Programaciéon Didactica: Se incluye en el Proyecto Educativo y hace referencia a
las lineas generales de programacion para el curso.

e Programacion de aula: Es la concrecion y secuenciacién del curriculo a nivel de
aula, pormenoriza los elementos curriculares y establece los ejercicios, actividades y
tareas a desarrollar.

En los distintos niveles de programacion se debe tener en cuenta las fuentes epistemologica,
sociologica, pedagogica y psicoldgica.

En esta programacion didactica se desarrollan objetivos, contenidos, competencias
profesionales, personales y sociales, metodologia, criterios de evaluacion y resultados de
aprendizaje evaluables, asi como la atencion a la diversidad y a las necesidades especificas de
apoyo educativo.

1.1.PRESENTACION DEL MODULO PROFESIONAL

Esta programacion didactica estructura la ensefianza correspondiente al moddulo de
Planificacion y administracion de redes correspondiente al 1° curso del CFGS Administracion
de Sistemas Informaticos en Red.

Dicho ciclo de formacion profesional tiene una duracién de 2000 horas.
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Este ciclo formativo dispone de una organizacion modular. Este mddulo se imparte en el
primer. Dispone de una carga lectiva de 192 horas que se distribuyen a razon de 6 horas
semanales.

1.2.MARCO LEGISLATIVO

La Constitucion Espaiiola de 1.978 establece en su articulo 27 el derecho universal a la
educacién que queda también regulado en la Ley Organica del Derecho a la Educacion (LODE,
1985). Asimismo, el Estatuto Andaluz del 2007 garantiza a través del articulo 21 que esta educacion
sera permanente y de caracter compensatorio. Sobre estas bases, el Sistema Educativo se ordena a
través de la Ley de Educacion LOMLOE, Ley Organica 3/2020, de 29 de diciembre, que se
publico en el BOE de 30 de diciembre de 2020 y por la que se modifica la Ley Organica 2/2006, de
3 de mayo de Educacién (LOE), modificada por la Ley Orgéanica 8/2013 de Mejora de la Calidad
Educativa (LOMCE). En el caso concreto de Andalucia, esta concrecion se hace a través de la Ley
de Educacion de Andalucia (LEA 17/2007).

Esta programacion se basa también en el RD. 1147/11 por el que se establece la
ordenacion general de la formacion profesional del sistema educativo y en la Ley Organica
5/2002, de 19 de junio, de Cualificaciones y Formacion Profesional, a través de las cuales se ha
producido una reforma de la Formacion Profesional. Ademas, se tendran en cuenta el Decreto
436/2008, de 2 de septiembre, por el que se establece la ordenacién y las ensefianzas de la
Formacion Profesional inicial que forma parte del sistema educativo, asi como la Orden de 29 de
septiembre de 2010, por la que se regula la evaluacion, certificacion, acreditacion y titulaciéon
académica del alumnado que cursa ensefianzas de formaciéon profesional inicial que forma
parte del sistema educativo en la Comunidad Auténoma de Andalucia.

El Ciclo Formativo al que pertenece este médulo queda regulado a través del Real Decreto
1629/2009, de 30 de octubre, por el que se establece el titulo de Técnico Superior en
Administracion de Sistemas Informaticos en Red, que en Andalucia se ordena a través de la
Orden de 19 de julio de 2010 (BOJA num. 168 de 27 de agosto de 2010).

Entre otras cosas, este Real Decreto nos muestra las Unidades de Competencia que se
trabajaran en el ciclo formativo, de modo que se relacione de forma efectiva con el mundo laboral.
Este es uno de los grandes objetivos del nuevo sistema de la Formacién Profesional que pretende
que la formacion se entienda como una actividad que se desarrolla a lo largo de toda la vida y que
se adapta a las situaciones concretas del individuo.

Este objetivo se instrumentaliza a través de la Ley 5/2002 sobre las Cualificaciones y la
Formacion Profesional, que basandose en el mercado laboral actual, construye las Cualificaciones
Profesionales y las presenta en forma de las Unidades de Competencia necesarias para alcanzarla.
Toda esta informacién junto con el contenido de la formacién profesional asociada se organiza en
un Catalogo Nacional de Cualificaciones Profesionales regulado por el RD 1128/03. Estas
unidades de competencia se podran conseguir desde el mundo laboral, a través de los certificados de
profesionalidad o desde cualquiera de los subsistemas de la Formacion Profesional: la formacion
profesional del sistema educativo, que es donde nosotros trabajamos, y la formacién profesional
para el empleo.

1.3.ENTORNO PROFESIONAL DEL TiTULO
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Las ocupaciones y puestos de trabajo mas relevantes en los que desarrollaran su actividad
profesional los alumnos/as que cursen este ciclo, segtin lo dispuesto en la normativa que lo regula
son las siguientes:

a) Técnico en administracion de sistemas.

b) Responsable de informatica.

c¢) Técnico en servicios de Internet.

d) Técnico en servicios de mensajeria electronica.
e) Personal de apoyo y soporte técnico.

f) Técnico en teleasistencia.

g) Técnico en administracion de base de datos.
h) Técnico de redes.

i) Supervisor de sistemas.

j) Técnico en servicios de comunicaciones.

k) Técnico en entornos web.

2. CONTEXTO

Una de las caracteristicas de la ley educativa, es que se proporciona autonomia pedagogica a
los centros educativos para adaptar la ensefianza de los ciclos formativos a la realidad social y
economica del centro donde se impartiran.

Si bien el contexto socioeconémico se trata ampliamente en el Proyecto Educativo, se sefiala
en este apartado el marco socioeconémico, asi como el tipo de alumnado al que se dirige esta
programacion didactica.

2.1.CONTEXTO SOCIOECONOMICO

El actual modelo curricular, abierto y flexible, posibilita adecuar la programacion didactica a
distintos contextos educativos teniendo en cuenta las caracteristicas del entorno escolar del Centro y
de los alumnos y alumnas.

Esta programacion se ha elaborado considerando el siguiente contexto educativo: un centro
docente donde se imparte el ciclo formativo superior de Administracion de Sistemas informaticos
en red, situado en Jaén, una ciudad de aproximadamente 110.000 habitantes. El centro se encuentra
en una zona habitada por una poblacion de clase media/alta mayoritariamente.

Al tratarse de un tipo de ensefianza pos-obligatoria, en este centro se encuentran alumnos/as
de otras poblaciones proximas de la ciudad, asi como de zonas de la periferia de la misma.

La principal actividad economica en la ciudad proviene de los sectores de servicios y de
industria. El centro educativo se situa en el centro de la ciudad. Fruto de la transformacion digital
en la que estamos inmersos no solo surgen nuevos sectores economicos, sino también nuevas
profesiones que van ganando peso en la estructura organizativa de las compaifiias a medida que las
nuevas tecnologias entran en todos sus departamentos. Es por ello que cada dia mas, las empresas
situadas en las proximidades del centro educativo requieren de personal informatico cualificado del
que se forma en este ciclo.

3. PERFIL PROFESIONAL

3.1. COMPETENCIA GENERAL DEL TiTULO
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La competencia general de este titulo consiste en configurar, administrar y mantener
sistemas informaticos, garantizando la funcionalidad, la integridad de los recursos y servicios del
sistema, con la calidad exigida y cumpliendo la reglamentacion vigente.

3.2. COMPETENCIAS PROFESIONALES, PERSONALES Y SOCIALES

Las competencias profesionales, personales y sociales describen el conjunto de
conocimientos, destrezas y competencias, entendida éstas en términos de autonomia y
responsabilidad, que permiten responder a los requerimientos del sector productivo, aumentar la
empleabilidad y favorecer la cohesion social.

Las competencias profesionales, personales y sociales del ciclo formativo vienen descritas
en el curriculo que regula el titulo. Son un total de 21 y son las siguientes:

1. Administrar sistemas operativos de servidor, instalando y configurando el software, en
condiciones de calidad para asegurar el funcionamiento del sistema.

2. Administrar servicios de red (web, mensajeria electronica y transferencia de
archivos, entre otros) instalando y configurando el software, en condiciones de calidad.

3. Administrar aplicaciones instalando y configurando el software, en condiciones de calidad
para responder a las necesidades de la organizacion.

4. Implantar y gestionar bases de datos instalando y administrando el software de gestion en
condiciones de calidad, segun las caracteristicas de la explotacion.

5. Optimizar el rendimiento del sistema configurando los dispositivos hardware de
acuerdo a los requisitos de funcionamiento.

6. Evaluar el rendimiento de los dispositivos hardware identificando posibilidades de
mejoras segun las necesidades de funcionamiento.

7. Determinar la infraestructura de redes telematicas elaborando esquemas y
seleccionando equipos y elementos.

8. Integrar equipos de comunicaciones en infraestructuras de redes telematicas,
determinando la configuracion para asegurar su conectividad.

9. Implementar soluciones de alta disponibilidad, analizando las distintas opciones del
mercado, para proteger y recuperar el sistema ante situaciones imprevistas.

10. Supervisar la seguridad fisica segtn especificaciones del fabricante y el plan de
seguridad para evitar interrupciones en la prestacion de servicios del sistema.

11. Asegurar el sistema y los datos segun las necesidades de uso y las condiciones de
seguridad establecidas para prevenir fallos y ataques externos.

12. Administrar usuarios de acuerdo a las especificaciones de explotacion para garantizar los
accesos y la disponibilidad de los recursos del sistema.

13. Diagnosticar las disfunciones del sistema y adoptar las medidas correctivas para
restablecer su funcionalidad.
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14. Gestionar y/o realizar el mantenimiento de los recursos de su area (programando y
verificando su cumplimiento), en funcion de las cargas de trabajo y el plan de
mantenimiento.

15. Efectuar consultas, dirigiéndose a la persona adecuada y saber respetar la
autonomia de los subordinados, informando cuando sea conveniente.

16. Mantener el espiritu de innovacion y actualizacion en el ambito de su trabajo para
adaptarse a los cambios tecnoldgicos y organizativos de su entorno profesional.

17. Liderar situaciones colectivas que se puedan producir, mediando en conflictos
personales y laborales, contribuyendo al establecimiento de un ambiente de trabajo
agradable y actuando en todo momento de forma sincera, respetuosa y tolerante.

18. Resolver problemas y tomar decisiones individuales, siguiendo las normas y
procedimientos establecidos, definidos dentro del ambito de su competencia.

19. Gestionar su carrera profesional, analizando las oportunidades de empleo, autoempleo y
de aprendizaje.

20. Participar de forma activa en la vida econémica, social y cultural con actitud critica
y responsable.

21. Crear y gestionar una pequefla empresa, realizando un estudio de viabilidad de
productos, de planificacién de la produccién y de comercializacién.

Concretamente, y tal y como se indica en la Orden que regula el titulo, de ese total de
competencias profesionales, personales y sociales, el modulo que se esta programando trabaja las
siguientes: b), e), f), g), h), m), n), fi) y s) del titulo (salvo error, los indicados en negrita).

4. OBJETIVOS

Los objetivos educativos expresan el nivel de desarrollo que se espera alcance el alumnado
como consecuencia de la intervencion educativa y se expresan en términos de competencias, es
decir, que la meta educativa no debe ser que el alumnado aprenda meros datos, sino que sean
capaces de manejarse con ellos. Toda intervencién educativa persigue en ultima instancia el
desarrollo integral del individuo, por ello, el objetivo de la educacion es el desarrollo de las
competencias.

4.1.0BJETIVOS GENERALES DEL CICLO QUE SE TRABAJAN EN EL. MODULO

Para el ciclo formativo de grado superior "Administracion de Sistemas informaticos en red"
se han definido una serie de objetivos generales, que se describen a continuacion:

1. Analizar la estructura del software de base, comparando las caracteristicas y prestaciones
de sistemas libres y propietarios, para administrar sistemas operativos de servidor.

2. Instalar y configurar el software de base, siguiendo documentacion técnica y
especificaciones dadas, para administrar sistemas operativos de servidor.

3. Instalar y configurar software de mensajeria y transferencia de ficheros, entre otros,
relacionandolos con su aplicacién y siguiendo documentacion y especificaciones dadas, para
administrar servicios de red.
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4. Instalar y configurar software de gestion, siguiendo especificaciones y analizando
entornos de aplicacion, para administrar aplicaciones.

5. Instalar y administrar software de gestion, relacionandolo con su explotacién, para
implantar y gestionar bases de datos.

6. Configurar dispositivos hardware, analizando sus caracteristicas funcionales, para
optimizar el rendimiento del sistema.

7. Configurar hardware de red, analizando sus caracteristicas funcionales y
relacionandolo con su campo de aplicacion, para integrar equipos de comunicaciones.

8. Analizar tecnologias de interconexion, describiendo sus caracteristicas y
posibilidades de aplicacion, para configurar la estructura de la red telematica y
evaluar su rendimiento.

9. Elaborar esquemas de redes telematicas utilizando software especifico para
configurar la estructura de la red telematica.

10. Seleccionar sistemas de proteccion y recuperacion, analizando sus caracteristicas
funcionales, para poner en marcha soluciones de alta disponibilidad.

11. Identificar condiciones de equipos e instalaciones, interpretando planes de
seguridad y especificaciones de fabricante, para supervisar la seguridad fisica.

12. Aplicar técnicas de proteccion contra amenazas externas, tipificandolas y evaluandolas
para asegurar el sistema.

13. Aplicar técnicas de proteccion contra pérdidas de informacién, analizando planes de
seguridad y necesidades de uso para asegurar los datos.

14. Asignar los accesos y recursos del sistema, aplicando las especificaciones de la
explotacion, para administrar usuarios

15. Aplicar técnicas de monitorizacion interpretando los resultados y relacionandolos
con las medidas correctoras para diagnosticar y corregir las disfunciones.

16. Establecer la planificaciéon de tareas, analizando actividades y cargas de trabajo del
sistema para gestionar el mantenimiento.

17. Identificar los cambios tecnoldgicos, organizativos, economicos y laborales en su
actividad, analizando sus implicaciones en el ambito de trabajo, para resolver
problemas y mantener una cultura de actualizacion e innovacion.

18. Identificar formas de intervencién en situaciones colectivas, analizando el proceso de
toma de decisiones y efectuando consultas para liderar las mismas.

19. Identificar y valorar las oportunidades de aprendizaje y su relacion con el mundo laboral,
analizando las ofertas y demandas del mercado para gestionar su carrera profesional.

20. Reconocer las oportunidades de negocio, identificando y analizando demandas del
mercado para crear y gestionar una pequefia empresa.
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21. Reconocer sus derechos y deberes como agente activo en la sociedad, analizando el
marco legal que regula las condiciones sociales y laborales para participar como ciudadano
democratico.

La formacién de este modulo contribuye a alcanzar los objetivos generales de este ciclo
formativo, tal como se indica en la Orden que regula el titulo, que se relacionan a continuacion: f),
g), h), i), k), i) y p) (salvo error, los indicados en negrita).

4.2. RESULTADOS DE APRENDIZAJE

Dentro de la programacion, segtin el grado de concrecion, se habla de objetivos a nivel del
modulo que se pretenden conseguir durante el transcurso del mismo y los cuales vienen expresados
en la correspondiente Orden de 16 de junio de 2011 en términos de resultados de aprendizaje, que
pasamos a citar:

1. Reconoce la estructura de las redes de datos identificando sus elementos y principios de
funcionamiento.

2. Integra ordenadores y periféricos en redes cableadas e inalambricas, evaluando su
funcionamiento y prestaciones.

3. Administra conmutadores estableciendo opciones de configuracién para su integracion en
la red.

4. Administra las funciones bésicas de un «router» estableciendo opciones de configuracién
para su integracion en la red.

5. Configura redes locales virtuales identificando su campo de aplicacion.

6. Realiza tareas avanzadas de administracion de red analizando y utilizando protocolos
dindmicos de encaminamiento.

7. Conecta redes privadas a redes publicas identificando y aplicando diferentes tecnologias.

Por otra parte, en cada una de las unidades didacticas en que queda dividida esta
programacion, se detallaran los objetivos especificos o didacticos de cada una.

5. CONTENIDOS

Los objetivos anteriormente planteados seran abordados a través de los contenidos que se
describen a continuacién. Se toman como fuentes para construir los contenidos: el Real Decreto y la
Orden que establece el titulo de nuestro ciclo y el entorno socioeconémico del centro.

5.1. TEMPORALIZACION DE CONTENIDOS

A continuacion se esquematizan las unidades didacticas en las que se ha dividido el médulo.

0. Acogida e introduccion al médulo 4 1
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1. Las redes en la actualidad 7 1
2. Configuracion basica de switches y dispositivos finales 11 1
3. Protocolos y modelos 8 1
4. La capa fisica 10 1
5. Sistemas de numeracion 2 1
6. La capa de Enlace de datos 5 1
7. Switching Ethernet 5 1
8. Capa de red 6 1
9. Resolucién de direcciones 4 1
10. Configuracion basica de un router 5 1
11. Asignacién de direcciones IPv4 11 1,2 (4h)
12. Asignacioén de direcciones IPvé 9 2
13. ICMP 4 2
14. Capa de Transporte 5 2
15. Capa de aplicacion 3 2
16. Fundamentos de seguridad de la red 6 2
17. Cree una red pequefa 6 2
18. Configuracion basica de dispositivos 9 2
19. Conceptos de switching 3 2
20. VLAN 10 2
21. Enrutamiento inter-VLAN 12 2,3 (11h)
22.STP 4 3
23. DHCPv4, DHCPv6 y SLAAC 6 3
24. Conceptos de Seguridad de LAN y Configuraciéon de seguridad del 6 3
Switch
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25. Conceptos de WLAN y configuracion de redes WLAN 6 3
26. Conceptos de enrutamiento 6 3
27. Rutas IP estaticas 4 3
28. Enrutamiento dinamico. RIP. OSPF. 7 3
29. Listas de control de acceso 3 3
30. NAT para IPv4 3 3
31. Ultimas tecnologias WMAN, e loT 2 3

Tabla 1: Temporalizacion de bloques de contenidos y unidades diddcticas

Este modulo se imparte en el primer curso. Tiene una carga lectiva de 192 horas que se
distribuyen a razén de 6 horas semanales. Sin embargo, de la distribucion horaria semanal en el
presente curso escolar y en relacion a su coincidencia con los dias no lectivos se obtiene el siguiente

reparto
1? Evaluacion 2? Evaluacién 3? Evaluacién Total
Sept. | Oct. | Nov. | Dic | Enero | Feb. | Marzo | Marzo | Abril | Mayo
14 20 26 | 14 20 22 18 24 28
74 60 52 186

modulo. Para cada una de ellas se expresan sus contenidos didacticos especificos.

5.2.SECUENCIACION DE CONTENIDOS

En este apartado se pasan a esquematizar las unidades didacticas en las que se ha dividido el

Unidad Didactica 0: Acogida e introducciéon del modulo

Contenidos:

Normas del centro

Normas del aula

Normativa y objetivos del ciclo
Objetivos del modulo.

Bloques tematicos.

o O O OO

Unidad Didactica 1: Las redes en la actualidad

Contenidos:
0 LAN, MAN, WAN e Internet
0 Topologias y representaciones de red
0 Tipos comunes de redes
0 Caracteristicas de los tipos comunes de redes
Cadigo Rev. | Fecha Implantacion Entregar a:
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o BYOD

¢ Unidad Didactica 2: Configuracion basica de switches y dispositivos finales

Contenidos:
0 Introduccién a Cisco I0S
0 Configuracion basica de Switches
0 Puertos y direcciones

¢ Unidad Didactica 3: Protocolos y modelos
Contenidos:
Protocolos
Suites de protocolos
Organizaciones de estandarizacion
Modelos de referencia
Encapsulamiento de datos
Wireshark

O OO0 0O O0Oo

e Unidad Didactica 4: La capa fisica
Contenidos:
Propésito de la capa fisica
Cableado de cobre
Cableado UTP
Cableado de fibra 6ptica
Medios inalambricos
Construccion de cable Ethernet y de consoloa

O OO0 O OoOOo

¢ Unidad Didactica 5: Sistemas de numeracién
Contenidos:
0 Sistema de numeracion binaria
0 Sistema de numeracion hexadecimal
0 Conversion de binario a decimal y vicebersa

e Unidad Didactica 6: La capa de Enlace de datos
Contenidos:
0 Proposito de la capa de enlace de datos
0 Topologias LAN
0 Trama de enlace de datos

¢ Unidad Didactica 7: Switching Ethernet
Contenidos:
La trama Ethernet
Direccion MAC Ethernet
Tabla de direcciones MAC
Métodos de reenvio del switch
Utilizar Wireshark para examinar tramas Ethernet
Ver las direcciones MAC del dispositivo
Visualizar la tabla de direcciones MAC del switch

O OO OO0 O0Oo

¢ Unidad Didactica 8: Capa de red
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Contenidos:

Caracteristicas de la capa de red
Paquete IPv4

Paquete IPv6

Tablas de enrutamiento de router

o O O O

¢ Unidad Didactica 9: Resolucion de direcciones
Contenidos:
o0 MACelP
0o ARP

0 Deteccién de vecinos IPv6

e Unidad Didactica 10: Configuracién basica de un router
Contenidos:
0 Configuracion de los parametros iniciales del router.
0 Configuracion de interfaces.
0 Configuracion del gateway predeterminado en un dispositivo final.

e Unidad Didactica 11: Asignacion de direcciones IPv4
Contenidos:
Estructura de la direccion IPv4
Unicast, Broadcast y Multicast
Tipos de direcciones IPv4
Division de una red IPv4
VLSM
Determinar la direccion de red mediante AND
Determinar si los paquetes pueden viajar por Internet
Dividir una red en subredes de igual tamafio
Dividir una red en subredes mediante VLSM

O OO0 O0OO0OO0OO0OO0oOOo

e Unidad Didactica 12: Asignacion de direcciones IPv6
Contenidos:
Tipos de direcciones IPv6
Direcciones IPv6 multicast
Division de subredes en IPv6
Representacion de direcciones IPv6
Configuracion de direccionamiento IPv6

O O O OO

e Unidad Didactica 13: ICMP
Contenidos:
0 Mensajes ICMP
0 Utilizar ICMP para probar y corregir la conectividad de red
0 Pruebas de ping y traceroute

¢ Unidad Didactica 14: Capa de Transporte
Contenidos:
0 Descripcion general de TCP
0 Vision general de UDP
0 Numeros de puerto
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0 Proceso de comunicaciéon TCP
0 Confiabilidad y control de flujo
0 Comunicaciéon UDP

¢ Unidad Didactica 15: Capa de aplicacion
Contenidos:
Funciones de las capas de Aplicacion, presentacion y sesion
Redes entre pares
Protocolos Web, correo electrénico
Servicios de direccionamiento IP
Servicios de intercambio de ficheros
Uso del comando nslookup

O OO0 O Oo0Oo

¢ Unidad Didactica 16: Fundamentos de seguridad de la red
Contenidos:
Vulnerabilidades y amenazas a la seguridad
Ataques a la red
Mitigacion de los ataques a la red
Seguridad de los dispositivos
SSH y Configuracion de contrasefias seguras

O O O O O

¢ Unidad Didactica 17: Cree una red pequefia
Contenidos:
Protocolos y aplicaciones de redes pequefias.
Escalar hacia redes mas grandes.
Verificar la conectividad.
Comandos de host y de 10S.
Metodologias para la resolucion de problemas.
Interpretar la salida del comando show.
Solucionar problemas de conectividad.
Disefiar y construir una red SOHO.

O OO0 O0OO0OO0OO0OOo

¢ Unidad Didactica 18: Configuracién basica de dispositivos
Contenidos:
Configuracion de Parametros Iniciales de un Switch.
Configuracion de Puertos de un Switch.
Configurar interfaces de router.
Verificar redes conectadas directamente.

o O O O

e Unidad Didactica 19: Conceptos de switching
Contenidos:
0 Reenvio de tramas.
0 Dominios de switching.

e Unidad Didactica 20: VLAN
Contenidos:
0 Descripcion general de las VLAN.
0 Redes VLAN en un entorno conmutado multiple.
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0 Enlaces troncales de la VLAN.
0 Protocolo de enlace troncal dinamico

o Unidad Didactica 21: Enrutamiento inter-VLAN
Contenidos:
0 Funcionamiento del enrutamiento inter-VLAN.

0 Router on a Stick.
0 Enrutamiento inter-VLAN mediante switches de capa 3.

e Unidad Didactica 22: STP
Contenidos:
0 Propdsito del STP
0 Funcionamiento del STP
0 Evolucion del STP

e Unidad Didactica 23: DHCPv4, DHCPv6 y SLAAC
Contenidos:
Conceptos de DHCPv4.
Configurar un servidor de DHCPv4 bajo Cisco 10S.
Configurar un cliente DHCPvA4.
Asignacion de direcciones de unidifusion global IPv6.
SLAAC
DHCPv6

O OO0 O OoOOo

e Unidad Didactica 24: Conceptos de Seguridad de LAN y Configuracion de seguridad del
Switch
Contenidos:
Seguridad de punto terminal.
Implementacion de Seguridad de Puertos.
Mitigacion de ataques de salto de VLAN.
Mitigacién de ataques de DHCP.
Mitigacion de ataques de ARP.
Mitigacién de ataques de STP.

O OO0 O OoOOo

e Unidad Didactica 25: Conceptos de WLAN y configuracion de redes WLAN
Contenidos:
Componentes de las WLAN.
Funcionamiento de WLAN.
Administracion de canales.
Amenazas ala WLAN.
WLAN seguras.
Configuracion de WLAN del sitio remoto.

O OO0 OO0 O

¢ Unidad Didactica 26: Conceptos de enrutamiento

Contenidos:
0 Determinacion de ruta.
0 Reenvio de paquetes.
o0 Tabla de routing IP.
0 Enrutamiento estatico y dinamico.
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¢ Unidad Didactica 27: Rutas IP estaticas
Contenidos:
Rutas estaticas.
Configuracion de rutas estaticas IP.
Configuracion de rutas estaticas predeterminadas IP.
Configuracion de rutas estéticas flotantes.
Configuracion de rutas de host estaticas.
Configuracion de la sumarizacion de ruta IPv4.

O OO0 OO0 O

¢ Unidad Didactica 28: Enrutamiento dinamico. RIP. OSPF.
Contenidos:
Protocolos de encaminamiento dindmico
Encaminamiento dindmico vector distancia
Encaminamiento RIP y RIPng
Encaminamiento dinamico de estado de enlace
La tabla de encaminamiento
Caracteristicas de OSPF
Configuracion de OSPFv2 de area Unica
Configuracion de OSPFv3 de area unica

O OO0 O0OO0O0OO0OOo

¢ Unidad Didactica 29: Listas de control de acceso
Contenidos:
Funcionamiento de ACL de IP
ACL de IPv4 estandar
ACL de IPv4 extendidas
Resolucién de problemas de ACL
ACL de IPv6

O O O OO

e Unidad Didactica 30: NAT para [Pv4
Contenidos:
0 Funcionamiento de NAT
0 Configuracion de NAT
0 Resolucion de problemas de NAT

e Unidad Didactica 31: Ultimas tecnologias WMAN, e IoT
Contenidos:
WIiMAX
UMTS
HSDPA
LTE
Zigbee

O O O OO

5.3. ELEMENTOS TRANSVERSALES DEL CURRICULO

5.3.1.AREAS DE INTERES EN LA FP
Asimismo, se debe de prestar atencion a las areas prioritarias o de especial interés, existentes
en la Formacion Profesional: TIC, idiomas y prevencion de riesgos laborales.
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5.3.2EDUCACION EN VALORES
El Sistema Educativo incluye en el curriculo una serie de saberes actualmente demandados

por la sociedad: son los llamados temas transversales.

Se denominan transversales porque no surgen como un programa paralelo al desarrollo del

curriculo sino insertado en la dinamica diaria del proceso de ensefianza—aprendizaje. Son
complementarios y deben impregnar la totalidad de actividades del centro.

La LOMLOE y, mas concretamente la LEA refuerzan el uso en los curriculos de las

ensefianzas no universitarias de estos temas transversales.

En las diversas unidades, se trabajaran los siguientes temas transversales:
Coeducacién: Promoviendo la igualdad fundamentandola en el respeto a la diversidad.

Educacion para la vida en sociedad y convivencia: fomentando la empatia y la comprension,
sin echar la culpa del mal funcionamiento del equipo a compafieros de otro turno.

Educacion del consumidor: cuando vemos productos, comparando varios en aspectos cComo
la energia consumida, el sobrecoste de productos de ultima generacion; o el derroche de
invertir en productos con tecnologias ya en desuso.

Educacién ambiental: promoviendo el cuidado del medio ambiente, informando del punto
limpio mévil, comparando aspectos como la energia consumida de distintos productos, etc.

Educacién para la salud: fomentando la prevencién y el uso de medidas de proteccién.

6. METODOLOGIA
6.1.LINEAS DE ACTUACION

Las lineas de actuacién en el proceso de ensefianza-aprendizaje vienen determinadas en la

Orden de 19 de julio de 2010 (BOJA num. 168 de 27 de agosto de 2010) por la que se establece el
titulo de Técnico Superior en Administracion de Sistemas informaticos en red, versaran sobre:

La eleccion adecuada de los elementos de la red local.

La interpretacion de la documentacion técnica de los elementos de la red local.

La instalacién y configuracion de los elementos de la red local.

La elaboracion e interpretacién de la documentacion relativa a la organizacion de la red
local.

La resolucién de problemas surgidos en la explotacion de la red local.

6.2. ACTIVIDADES DE ENSENANZA-APRENDIZAJE

Se va a impartir el temario CCNA de Cisco Networks, impartido en multitud de paises y

multitud de idiomas, y que se imparte en varios centros publicos de Ensefianza Secundaria por toda
Andalucia. Durante las clases se realizaran las siguientes actividades:

Exposiciones del contenido por parte del profesor

Resolucion de dudas

Diversas actividades de tipo test en la plataforma netacad por cada unidad
Practicas de laboratorio de netacad

Practicas con packet tracer de netacad
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Pruebas tipo test por cada bloque de unidades de netacad
Pruebas de conceptos cortos del profesor por cada bloque de unidades de netacad
Pruebas de packet tracer del profesor

6.3. ESTRATEGIAS DIDACTICAS

La certificacion CCNA es un logro importante y requiere tiempo y dedicacion, por lo que se

pretende llevar a cabo las siguientes estrategias didacticas:

Aprendizaje basado en problemas. Se basa en la organizaciéon de pequefios grupos que
buscan resolver problemas reales. Los estudiantes deberan buscar por si mismos la
informacion y debatir cuél es la mejor forma de solucionar el problema. El docente aportara
los medios y la libertad para que encuentren la respuesta mas adecuada y solamente
intervendra para resolver alguna duda que pueda surgir.

Aprendizaje colaborativo. Se da cuando el alumno trabaja con otras personas, ya sean otros
compafieros o el profesor, para adquirir nuevos saberes, competencias y capacidades.
Ademas, aprenderan a socializar, cooperar, empatizar y llegar a un consenso.

Aprendizaje activo. Se trata de aprender haciendo. Para ello, los alumnos interactuaran y
experimentaran para comprender y desarrollar conceptos. Ademas, esta estrategia fomenta la
escucha activa, para que se produzca un intercambio de saberes que ayude a reflexionar y
aprender, fomentando el respeto mutuo.

Fomento de la curiosidad: animando a los estudiantes a explorar mas alla del plan de
estudios y a investigar nuevas tecnologias y tendencias en redes.

6.4. ACTIVIDADES COMPLEMENTARIAS Y EXTRAESCOLARES

Se consideran actividades complementarias las organizadas durante el horario escolar por

los Centros, y que tienen un caracter diferenciado de las propiamente lectivas, por el momento,
espacio o recursos que utilizan. Estas actividades son fundamentalmente las salidas y celebraciones
y se organizaran de forma coordinada con los profesores del equipo docente.

Este curso escolar se preveen realizar las siguientes actividades:

Visita al CPD de Ronda (Malaga).

Visita al CICA (Sevilla).

Otras actividades que durante el presente curso escolar se programen a nivel de
departamento, y se considere apto para el alumnado de este modulo.

6.5.MATERIALES Y RECURSOS DIDACTICOS

Todas las sesiones correspondientes a este médulo se desarrollaran en el aula-taller de

informatica de dotacion del ciclo. Ademas de los recursos tradicionales como la pizarra para
explicaciones teoricas, se necesitaran los siguientes recursos tecnolégicos en el aula:

Cafion de proyeccion.

Red de area local.

Acceso a internet.

Acceso a servidores y servicios del departamento
Manuales, apuntes y tutoriales on-line.
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e Routers Cisco 2801 o equivalentes.

o Switches Cisco Catalyst 2960 o equivalentes.
o Utiles y materiales para cableado de redes.

e Puntos de acceso inalambricos SOHO.

o Tarjetas de interfaz de red.

6.6. BIBLIOGRAFiIA

6.6.1.BIBLIOGRAFIA DE DEPARTAMENTO

¢ Planificacion y Administracion de Redes. Editorial RAMA
¢ (Cisco CCNA
¢ Documentacion de equipos de redes.

6.6.2.BIBLIOGRAFIA DE AULA

® Temario en linea de Cisco CCNA
¢ Apuntes del profesor.
¢ Documentacién en linea de equipos de redes.

7. EVALUACION

La evaluacion tendrd en cuenta el progreso del alumno/a respecto a la formacién adquirida
en los distintos modulos que componen el Ciclo Formativo. La superacion del Ciclo Formativo
requerira la evaluacion positiva de todos los modulos que lo componen.

La evaluacion es criterial y continua. En primer lugar, es criterial, ya que a través del
cumplimiento de los criterios de evaluacion, se valida si se alcanzan las metas. En segundo lugar, se
dice que es continua porque continuamente se esta evaluando y cuando se detecta un problema en
clase, se intenta solucionar. Por tanto, permite resolver el problema que tenga un alumno/a en un
momento dado. Ademads, que la evaluacion sea continua implica que sea formativa, puesto que
permite cambiar aspectos determinados si se detectan fallos en el proceso de ensefianza.

7.1. :QUE, CUANDO Y COMO EVALUAR ?

Se realizara una evaluacién inicial, basada en un test de preguntas cortas, que ira realizando
el alumnado conforme se vaya incorporando presencialmente a clase, cuyo resultado servira de base
para la informacién suministrada en la sesion de evaluacion inicial establecida por el centro.

Durante cada trimestre se realizaran varias pruebas que serviran de base para la nota
asociada al trimestre.

La nota de la primera y segunda evaluacién sera la media ponderada de las distintas pruebas
realizadas durante el trimestre correspondiente.

La nota de la tercera evaluacién serd la nota final, y se corresponderd con la media
ponderada de todos los trimestres.
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A continuacion se indica los resultados de aprendizaje y criterios de evaluacién del médulo

R.A 1: Reconoce la estructura de las redes de datos identificando sus elementos y principios
de funcionamiento.

CRI
TE
RI
0S
DE
EV
AL
UA
CI
ON

a)

b)
0)
d)

e)
f)

8)
h)

Se han identificado los factores que impulsan la continua expansion y evolucién de las
redes de datos.

Se han diferenciado los distintos medios de transmisién utilizados en las redes.

Se han reconocido los distintos tipos de red y sus topologias.

Se han descrito las arquitecturas de red y los niveles que las componen.

Se ha descrito el concepto de protocolo de comunicacion.

Se ha descrito el funcionamiento de las pilas de protocolos en las distintas arquitecturas
de red.

Se han presentado y descrito los elementos funcionales, fisicos y légicos, de las redes de
datos.

Se han diferenciado los dispositivos de interconexién de redes atendiendo al nivel
funcional en el que se encuadran.

R.A 2: Integra ordenadores y periféricos en redes cableadas e inalambricas, evaluando su
funcionamiento y prestaciones.

a) Se han identificado los estandares para redes cableadas e inalambricas.
CRI b) Se han montado cables directos, cruzados y de consola.
TE ¢) Se han utilizado comprobadores para verificar la conectividad de distintos tipos de
RI cables.
oS d) Se ha utilizado el sistema de direccionamiento 16gico IP para asignar direcciones de red y
DE mascaras de subred.
e) Se han configurado adaptadores de red cableados e inalambricos bajo distintos sistemas
EV operativos.
AL f) Se han integrado dispositivos en redes cableadas e inalambricas.
UA g) Se ha comprobado la conectividad entre diversos dispositivos y adaptadores inalambricos
CI sobre distintas configuraciones.
ON h) Se han utilizado aplicaciones para representar el mapa fisico y légico de una red.
i) Se ha monitorizado la red mediante aplicaciones basadas en el protocolo SNMP.

R.A 3: Administra conmutadores estableciendo opciones de configuracion para su
integracion en la red.

a) Se han conectado conmutadores entre si y con las estaciones de trabajo.
CRI b) Se ha interpretado la informacién que proporcionan los leds del conmutador.
TE c¢) Se han utilizado distintos métodos para acceder al modo de configuracién del
RI conmutador.
oS d) Se han identificado los archivos que guardan la configuracién del conmutador.
DE e) Se ha administrado la tabla de direcciones MAC del conmutador.
f) Se ha configurado la seguridad del puerto.
EV g) Se ha actualizado el sistema operativo del conmutador.
AL h) Se han utilizado los comandos proporcionados por el sistema operativo del conmutador
UA que permiten hacer el seguimiento de posibles incidencias.
QI i) Se ha verificado el funcionamiento del Spanning Tree Protocol en un conmutador.
ON j) Se han modificado los pardmetros que determinan el proceso de seleccién del puente
raiz.
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R.A 4: Administra las funciones basicas de un router estableciendo opciones de
configuracion para su integracion en la red.

a) Se ha interpretado la informacion que proporcionan los leds del router.
CRI b) Se han utilizado distintos métodos para acceder al modo de configuracién del router.
TE ¢) Se han identificado las etapas de la secuencia de arranque del router.
RI d) Se han utilizado los comandos para la configuracion y administracion basica del router.
0os e) Se han identificado los archivos que guardan la configuraciéon del router y se han
DE gestionado mediante los comandos correspondientes.
EV f) Se han configurado rutas estéticas.
AL g) Se han utilizado los comandos proporcionados por el sistema operativo del router que
UA permiten hacer el seguimiento de posibles incidencias.
CI h) Se ha configurado el router como servidor de direcciones IP dindmicas.
ON i) Se han descrito las capacidades de filtrado de tréafico del router.
j) Se han utilizado comandos para gestionar listas de control de acceso.

R.A 5: Configura redes locales virtuales identificando su campo de aplicacién.

CRI
TE
RI
0S
DE
EV
AL
UA
CI
ON

a)

b)
0)
d)
e)
f)

g

Se han descrito las ventajas que presenta la utilizacién de redes locales virtuales
(VLANS).

Se han implementado VLANSs.

Se ha realizado el diagndstico de incidencias en VLANSs.

Se han configurado enlaces troncales.

Se ha utilizado un router para interconectar diversas VL.ANs.

Se han descrito las ventajas que aporta el uso de protocolos de administraciéon
centralizada de VLANSs.

Se han configurado los conmutadores para trabajar de acuerdo con los protocolos de
administracién centralizada.

R.A 6: Realiza tareas avanzadas de administracion de red analizando y utilizando
protocolos dinamicos de encaminamiento.

CRI
TE
RI
0S
DE
EV
AL
UA
CI
ON

a)
b)
0)
d)
e)
f)
g)
h)

Se ha configurado el protocolo de enrutamiento RIPv1.

Se han configurado redes con el protocolo RIPv2.

Se ha realizado el diagndstico de fallos en una red que utiliza RIP.

Se ha valorado la necesidad de utilizar méscaras de longitud variable en IPv4.
Se ha dividido una red principal en subredes de distintos tamafios con VLSM.
Se han realizado agrupaciones de redes con CIDR.

Se ha habilitado y configurado OSPF en un router.

Se ha establecido y propagado una ruta por defecto usando OSPF.

R.A 7: Conecta redes privadas a redes publicas identificando y aplicando diferentes

tecnologias.
Codigo Rev. | Fecha Implantacion Entregar a: .
MD850202 7 16/09/22 Jefa/e depto. — Jefatura estudios Pagina 22 de 25




Programacion Didactica "Planificacion y administracién de redes"

Curso 2023/2024

CRI
TE
RI
0S
DE
EV
AL
UA
CI
ON

a) Se han descrito las ventajas e inconvenientes del uso de la traduccién de direcciones de
red (NAT).

b) Se ha utilizado NAT para realizar la traduccién estatica de direcciones de red.

¢) Se hautilizado NAT para realizar la traduccién dindmica de direcciones de red.

d) Se han descrito las caracteristicas de las tecnologias Frame Relay, RDSI y ADSL.

e) Se han descrito las analogias y diferencias entre las tecnologias Wifi y Wimax.

f) Se han descrito las caracteristicas de las tecnologias UMTS y HSDPA.

Tabla 2: Resultados de aprendizaje y criterios de evaluacion del médulo

7.2. CALIFICACION Y CRITERIOS DE CALIFICACION

Teniendo en cuenta la Orden de 29 de septiembre de 2010, la evaluacién final de este
moddulo profesional el médulo se evaluarad por resultados de aprendizaje, complementando con las
competencias profesionales, personales y sociales.

7.2.1. CRITERIOS DE CALIFICACION
A continuacion, se visualiza una tabla donde se relacionan los criterios de evaluacion de
cada resultado de aprendizaje y las unidades didacticas implicadas en cada uno de ellos:

RA\CE a b C d e f g h i j
1 1 4 3,6 3 3 13914,15 | 2,7,10,19 | 2,7,10
2 3,4,25 4 4 11,12 | 8,28 | 17,28 13,17,28 17 28
3 7,17,18 18 16,18 | 2,18,20 | 18 24 2 18 22 22
4 18 16,18 17,18 | 10,17,18 | 2 26,3 27,28 23 29 29
5 20 20,21 21 21,24 21 20 21
6 28 28 28 5,11 5,11 11 28 28
7 30 30 30 1 31 31

Se utilizan los siguientes instrumentos de evaluacion, con los pesos indicados:

* Pruebas del profesor: 70%

* Pruebas Cisco: 20% (en caso de no realizarse se reparte a partes iguales entre las otras 2)

¢ Resto de actividades evaluables: 10%
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Por cada trimestre se obtendra una nota ponderada de los elementos anteriores; dicha nota sera
directamente la nota en la primera y segunda evaluacién, salvo que en alguna "Prueba del profesor"
obtenga una nota inferior a 4, en cuyo caso tendra que recuperar la unidad/unidades con nota
inferior a 4.

Para la nota de la tercera evaluacion, se realizarda una media aritmética de las notas de los tres
trimestres, salvo la circunstancia del parrafo anterior en cuyo caso tendria que recuperar en junio.

La nota final, coincidird con la de la tercera evaluacién, salvo recuperaciones o subida de nota
durante el mes de junio.

Como las "Pruebas de Cisco" se califican en % y aunque son de tipo test mayoritariamente, no
restan puntos las mal contestadas. Por ello y basandome en que la prueba de certificacion exige que
se obtenga al menos un 70%; para pasar de dicha calificacion a un valor entre 0 y 10 y hacer media
con el resto de notas, se aplica la féormula

Nota Cisco = (Calificacion en % - 40) / 6

que para el 100% se obtiene un 10, y para el 70% se obtiene un 5.

7.3.RECUPERACION Y MEJORA DE CALIFICACION

La recuperacion del modulo se llevara a cabo mediante la repeticion de parte de las pruebas
asociadas a las unidades con nota inferior a 4 (o inferior a 60% en las pruebas de Cisco), si la nota
media de la prueba es <5 (o inferior a 70%). La nueva nota obtenida en cada unidad (agrupacion de
unidades de Cisco) se aplicara como nota de dicha unidad (grupo de unidades de Cisco) para
calcular la nota asociada a cada trimestre.

Para la recuperacion de las pruebas de Cisco, se usara la nota del test de certificacion de
CCNALI1, dicha calificacién sustituird a la nota de las pruebas de Cisco para el calculo de las notas
trimestrales, si por las pruebas parciales de Cisco obtuviera una nota inferior.

Para la mejora de la calificacién, el alumnado tendra que pasar la prueba de certificacion de
CCNAZ2; en cuyo caso la calificacién en la sesion de evaluacion final se incrementara en 1 punto
sobre 10.

8. ATENCION A LA DIVERSIDAD

La diversidad esta presente en todos los colectivos sociales. El reto de los centros educativos
y del profesorado en relacién con el alumnado que atienden, es proporcionar el desarrollo de las
capacidades en funcién de sus caracteristicas diferenciales.

Es una realidad que los alumnos/as del grupo-clase se diferencian en cuanto a sus
capacidades, conocimientos previos, motivaciones e intereses. Por ello en el aula, existen
alumnos/as que van a presentar distintas necesidades educativas.

La LOMLOE, entiende por alumnado con necesidades especificas de apoyo educativo
(NEAE) a aquel alumnado, que requiera una atencion educativa diferente a la ordinaria, por
presentar necesidades educativas especiales, por dificultades especificas de aprendizaje, TDAH, por
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sus altas capacidades intelectuales, por haberse incorporado tarde al sistema educativo, o por
condiciones personales o de historia escolar.

El alumnado con necesidades educativas especiales, es aquel alumnado con discapacidad o
trastornos graves de conducta.

Los principios de actuacion con estos alumnos/as son la no discriminacion y la
normalizacién educativa, a fin de lograr la igualdad de oportunidades para todos.

En este modulo se adoptan una serie de medidas para atender a las diferentes necesidades
del alumnado:

* Los cursos de CCNA en la plataforma de Netacad contienen varios tests en cada unidad que
les permite llevar a cabo autoevaluaciones. Esto les ayudara a tomar la responsabilidad de su
aprendizaje y a identificar areas en las que necesitan mejorar.

+ La plataforma también contiene mas actividades de las que se hacen en el aula y por tanto
les sirven de apoyo o desafio para aquellos alumnos que lo necesiten. Adicionalmente
algunas de ellas también incorporan evaluacion automaticamente y cada vez que lo desean
les permite saber lo que han resuelto bien, lo que han resuelto mal o les queda por resolver.

» Flexibilidad en las entregas, permitiendo que los estudiantes entreguen tareas en diferentes
momentos. Esto brinda flexibilidad a aquellos que pueden necesitar mas tiempo para
completar una tarea.

» Se proporcionara tiempo de sobra para completar los examenes, ya que algunos estudiantes
pueden necesitar mas tiempo para procesar la informacién o para demostrar su comprension.

* En el aula se fomenta la comunicacion abierta con los estudiantes para que expresen sus
necesidades y preocupaciones. Esto ayuda a adaptar el enfoque y ritmos de aprendizaje
individual.

« Se promueve un entorno inclusivo en el aula, celebrando las diferencias y fomentando el
respeto y la empatia entre los estudiantes.
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