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1. INTRODUCCION

A efectos de la Clasificacion Internacional Normalizada de la Educacion (CINE-11), los cursos de
especializacion se consideraran un programa secuencial de los titulos de referencia que dan

acceso a los mismos.

El Real Decreto 479/2020, de 7 de abril, establece el Curso de especializacién en ciberseguridad en
entornos de las tecnologias de la informacién y se fijan los aspectos basicos del curriculo.

1.1. PRESENTACION DEL CURSO

El Curso de Especializacion en Ciberseguridad en entornos de las tecnologias de la informacion
qgueda identificado para todo el territorio nacional por los siguientes elementos:

Denominacién: Ciberseguridad en entornos de las tecnologias de la informacién.

Nivel: Formacién Profesional de Grado Superior.

Duracion: 720 horas.

Familia Profesional: Informatica y Comunicaciones (Gnicamente a efectos de clasificacion de las

ensefanzas de formacion profesional).

Rama de conocimiento: Ingenieria y Arquitectura.

Créditos ECTS: 43.

Referente en la Clasificacion Internacional Normalizada de la Educacién: P-5.5.4.

1.2. COMPETENCIA GENERAL DEL TiTULO

La competencia general de este curso de especializacidon consiste en definir e implementar estrategias de
seguridad en los sistemas de informacion realizando diagnosticos de ciberseguridad, identificando vulnera-
bilidades e implementando las medidas necesarias para mitigarlas aplicando la normativa vigente y estan-
dares del sector, siguiendo los protocolos de calidad, de prevencién de riesgos laborales y respeto ambien-

tal.

Este mddulo profesional contiene la formacién necesaria para desempenar la funcién de disefar el sistema
de cumplimiento normativo de ciberseguridad en una organizacién.




Programacién Didactica Normativa de Ciberseguridad Curso 2023/2024

La funcién de disenar un sistema de cumplimiento normativo incluye aspectos como la caracterizacion de
los principales aspectos de las diferentes normativas de ciberseguridad de obligado cumplimiento para la
organizacion.

Las lineas de actuacion en el proceso de ensefianza aprendizaje que permiten alcanzar los objetivos del mo-
dulo versaran sobre:

e laidentificacion de los cambios de la normativa de ciberseguridad, tanto nacional como internacio-
nal, que afectan a la organizacion.

e Laelaboracion de mapas de riesgos.

e Laelaboracion de materiales de formacion y concienciacion como presentaciones, guias, etc.

® lainvestigacion de incidentes de ciberseguridad.

e lalegislaciéon y jurisprudencia en materia de proteccion de datos de caracter personal.

® La notificacion, tanto interna como externa de los incidentes detectados.

Las actividades profesionales asociadas a esta funcion se aplican en la integracién, de las Gltimas actualizacio-
nes en normativa de ciberseguridad a nivel nacional e internacional que apliquen, en el sistema de cumpli-
miento normativo de la organizacién.

1.3. COMPETENCIAS PROFESIONALES, PERSONALES Y SOCIALES.

Las competencias profesionales, personales y sociales de este curso de especializacion son las que se relacio-
nan a continuacién:

a) Elaborar e implementar planes de prevencion y concienciacion en ciberseguridad en la organizacion, apli-
cando la normativa vigente.

b) Detectar e investigar incidentes de ciberseguridad, documentandolos e incluyéndolos en los planes de secu-
rizacion de la organizacién.

c¢) Disefiar planes de securizacion contemplando las mejores practicas para el bastionado de sistemas y redes.

d) Configurar sistemas de control de acceso y autenticacion en sistemas informaticos, cumpliendo los requisi-
tos de seguridad y minimizando las posibilidades de exposicion a ataques.

e) Disefiar y administrar sistemas informaticos en red y aplicar las politicas de seguridad establecidas, garanti-
zando la funcionalidad requerida con un nivel de riesgo controlado.

f) Analizar el nivel de seguridad requerido por las aplicaciones y los vectores de ataque mas habituales, evitan-
do incidentes de ciberseguridad.

g) Implantar sistemas seguros de desplegado de software con la adecuada coordinacion entre los desarrolla-
dores y los responsables de la operacion del software.

h) Realizar analisis forenses informaticos analizando y registrando la informacion relevante relacionada.

i) Detectar vulnerabilidades en sistemas, redes y aplicaciones, evaluando los riesgos asociados.
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j) Definir y aplicar procedimientos para el cumplimiento normativo en materia de ciberseguridad y de protec-
cion de datos personales, implementandolos tanto internamente como en relacion con terceros.

k) Elaborar documentacién técnica y administrativa cumpliendo con la legislacion vigente, respondiendo a los
requisitos establecidos.

[) Adaptarse a las nuevas situaciones laborales, manteniendo actualizados los conocimientos cientificos, técni-
cos y tecnolégicos relativos a su entorno profesional, gestionando su formacion y los recursos existentes en el
aprendizaje a lo largo de la vida.

m) Resolver situaciones, problemas o contingencias con iniciativa y autonomia en el dmbito de su competen-
cia, con creatividad, innovacién y espiritu de mejora en el trabajo personal y en el de los miembros del equipo.

n) Generar entornos seguros en el desarrollo de su trabajo y el de su equipo, supervisando y aplicando los pro-
cedimientos de prevencion de riesgos laborales y ambientales, de acuerdo con lo establecido por la normativa
y los objetivos de la organizacién.

fi) Supervisar y aplicar procedimientos de gestién de calidad, de accesibilidad universal y de «disefio para to-
das las personas», en las actividades profesionales incluidas en los procesos de produccién o prestacién de
servicios.

1.4. ENTORNO PROFESIONAL DEL TiTULO

El perfil profesional del Curso de Especializacién en Ciberseguridad en entornos de las tecnologias de la in-
formacion queda determinado por su competencia general, sus competencias profesionales, personales y
sociales.

Este profesional ejercera su actividad en entidades de los sectores donde sea necesario establecer meca-
nismos y medidas para la proteccion de los sistemas de informacion y redes de comunicaciones.
Las ocupaciones y puestos de trabajo mas relevantes son los siguientes:

e Experto en ciberseguridad.

e Auditor de ciberseguridad.

e Consultor de ciberseguridad.

e Hacker ético.

2. OBJETIVOS

2.1. OBJETIVOS GENERALES DEL CURSO

OBJETIVOS GENERALES DEL CURSO DE ESPECIALIZACION EN CIBERSEGURIDAD EN ENTORNOS DE
LAS TECNOLOGIAS DE LA INFORMACION (BOE de 13 de mayo de 2020).

» ldentificar los principios de la organizacién y normativa de proteccion en ciberseguridad, planifican-
do las acciones que es preciso adoptar en el puesto de trabajo para la elaboracién del plan de pre-
vencién y concienciacion.

» Auditar el cumplimiento del plan de prevencién y concienciaciéon de la organizacién, definiendo las
acciones correctoras que puedan derivarse para incluirlas en el plan se securizacién de la organiza-
cion.
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Detectar incidentes de ciberseguridad implantando los controles, las herramientas y los mecanis-
MOos necesarios para su monitorizacion e identificacion.

Analizar y dar respuesta a incidentes de ciberseguridad, identificando y aplicando las medidas nece-
sarias para su mitigacién, eliminacién, contencién o recuperacion.

Elaborar analisis de riesgos para identificar activos, amenazas, vulnerabilidades y medidas de segu-
ridad.

Disenar e implantar planes de medidas técnicas de seguridad a partir de los riesgos identificados
para garantizar el nivel de seguridad requerido.

Configurar sistemas de control de acceso, autenticacion de personas y administracion de credencia-
les para preservar la privacidad de los datos.

Configurar la seguridad de sistemas informaticos para minimizar las probabilidades de exposiciéon a
ataques.

Configurar dispositivos de red para cumplir con los requisitos de seguridad.

Administrar la seguridad de sistemas informaticos en red aplicando las politicas de seguridad re-
queridas para garantizar la funcionalidad necesaria con el nivel de riesgo de red controlado.

Aplicar estandares de verificacién requeridos por las aplicaciones para evitar incidentes de seguri-
dad.

Automatizar planes de desplegado de software respetando los requisitos relativos a control de ver-
siones, roles, permisos y otros para conseguir un desplegado seguro.

Aplicar técnicas de investigacién forense en sistemas y redes en los ambitos del almacenamiento de
la informacién no volatil, de los dispositivos moviles, del Cloud y de los sistemas loT (Internet de las
cosas), entre otros, para la elaboracion de analisis forenses.

Analizar informes forenses identificando los resultados de la investigacion para extraer conclusio-
nes y realizar informes.

Combinar técnicas de hacking ético interno y externo para detectar vulnerabilidades que permitan
eliminar y mitigar los riesgos asociados.

Identificar el alcance de la aplicacién normativa dentro de la organizacién, tanto internamente
como en relacién con terceros para definir las funciones y responsabilidades de todas las partes.

Revisar y actualizar procedimientos de acuerdo con normas y estandares actualizados para el co-
rrecto cumplimiento normativo en materia de ciberseguridad y de proteccién de datos personales.

Desarrollar manuales de informacion, utilizando herramientas ofimaticas y de disefio asistido por
ordenador para elaborar documentacion técnica y administrativa.

Analizar y utilizar los recursos y oportunidades de aprendizaje relacionados con la evolucion cienti-
fica, tecnolégica y organizativa del sector y las tecnologias de la informacién y la comunicacion,
para mantener el espiritu de actualizacion y adaptarse a nuevas situaciones laborales y personales.

Desarrollar la creatividad y el espiritu de innovacién para responder a los retos que se presentan en
los procesos y en la organizacion del trabajo y de la vida personal.

Evaluar situaciones de prevencion de riesgos laborales y de proteccién ambiental, proponiendo y
aplicando medidas de prevencion personal y colectiva, de acuerdo con la normativa aplicable en los
procesos de trabajo, para garantizar entornos seguros.

Identificar y proponer las acciones profesionales necesarias para dar respuesta a la accesibilidad
universal y al «diseio para todas las personas».
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Identificar y aplicar parametros de calidad en los trabajos y actividades realizados en el proceso de
aprendizaje, para valorar la cultura de la evaluacién y de la calidad y ser capaces de supervisar y
mejorar procedimientos de calidad.

2.2. OBJETIVOS GENERALES DEL MODULO

La formacion del modulo contribuye a alcanzar los objetivos generales de este ciclo formativo que se rela-
cionan a continuacion:

o)

Identificar el alcance de la aplicacion normativa dentro de la organizacién, tanto internamente
como en relacién con terceros para definir las funciones y responsabilidades de todas las partes.

Revisar y actualizar procedimientos de acuerdo con normas y estandares actualizados para el co-
rrecto cumplimiento normativo en materia de ciberseguridad y de proteccion de datos personales.

Desarrollar manuales de informacién, utilizando herramientas ofimaticas y de diseno asistido por
ordenador para elaborar documentacion técnica y administrativa.

Analizar y utilizar los recursos y oportunidades de aprendizaje relacionados con la evolucién cienti-
fica, tecnolégica y organizativa del sector y las tecnologias de la informacién y la comunicacion,
para mantener el espiritu de actualizacion y adaptarse a nuevas situaciones laborales y personales.

Desarrollar la creatividad y el espiritu de innovacién para responder a los retos que se presentan en
los procesos y en la organizacién del trabajo y de la vida personal.

Evaluar situaciones de prevencién de riesgos laborales y de proteccién ambiental, proponiendo y
aplicando medidas de prevencion personal y colectiva, de acuerdo con la normativa aplicable en los
procesos de trabajo, para garantizar entornos seguros.

Identificar y proponer las acciones profesionales necesarias para dar respuesta a la accesibilidad
universal y al «diseio para todas las personas».

Identificar y aplicar parametros de calidad en los trabajos y actividades realizados en el proceso de
aprendizaje, para valorar la cultura de la evaluacién y de la calidad y ser capaces de supervisar y
mejorar procedimientos de calidad.

La formacion del modulo contribuye a alcanzar las competencias profesionales, personales y sociales de
este titulo que se relacionan a continuacion:

j)

n)

Definir y aplicar procedimientos para el cumplimiento normativo en materia de ciberseguridad y de
protecciéon de datos personales, implementandolos tanto internamente como en relacién con ter-
ceros.

Elaborar documentacion técnica y administrativa cumpliendo con la legislacion vigente, respon-
diendo a los requisitos establecidos.

Adaptarse a las nuevas situaciones laborales, manteniendo actualizados los conocimientos cientifi-
cos, técnicos y tecnoldgicos relativos a su entorno profesional, gestionando su formacién y los re-
cursos existentes en el aprendizaje a lo largo de la vida.

Resolver situaciones, problemas o contingencias con iniciativa y autonomia en el &mbito de su com-
petencia, con creatividad, innovacion y espiritu de mejora en el trabajo personal y en el de los
miembros del equipo.

Generar entornos seguros en el desarrollo de su trabajo y el de su equipo, supervisando y aplicando
los procedimientos de prevencién de riesgos laborales y ambientales, de acuerdo con lo establecido
por la normativa y los objetivos de la organizacion.
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o) Supervisary aplicar procedimientos de gestién de calidad, de accesibilidad universal y de «disefio
para todas las personas», en las actividades profesionales incluidas en los procesos de produccion o
prestacion de servicios.

2.3. RESULTADOS DE APRENDIZAJE

1. Identifica los puntos principales de aplicacion para asegurar el cumplimiento normativo reconociendo
funciones y responsabilidades.

Criterios de evaluacion:

a) Se han identificado las bases del cumplimiento normativo a tener en cuenta en las organizaciones.
b) Se han descrito y aplicado los principios de un buen gobierno y su relacién con la ética profesional.

c) Se han definido las politicas y procedimientos, asi como la estructura organizativa que establezca la
cultura del cumplimiento normativo dentro de las organizaciones.

d) Se han descrito las funciones o competencias del responsable del cumplimiento normativo dentro
de las organizaciones.

e) Se han establecido las relaciones con terceros para un correcto cumplimiento normativo.

2. Disena sistemas de cumplimiento normativo seleccionando la legislacion y jurisprudencia de aplica-
cion.

Criterios de evaluacidén:

a) Se han recogido las principales normativas que afectan a los diferentes tipos de organizaciones.

b) Se han establecido las recomendaciones validas para diferentes tipos de organizaciones de acuerdo
con la normativa vigente (ISO 19.600 entre otras).

¢) Se han realizado analisis y evaluaciones de los riesgos de diferentes tipos de organizaciones de
acuerdo con la normativa vigente (1ISO 31.000 entre otras).

d) Se ha documentado el sistema de cumplimiento normativo disefiado.

3. Relaciona la normativa relevante para el cumplimiento de la responsabilidad penal de las organizacio-
nes y personas juridicas con los procedimientos establecidos, recopilando y aplicando las normas vigen-
tes.

Criterios de evaluacion:

a) Se han identificado los riesgos penales aplicables a diferentes organizaciones.
b) Se han implantado las medidas necesarias para eliminar o minimizar los riesgos identificados.

c) Se ha establecido un sistema de gestion de cumplimiento normativo penal de acuerdo con la legis-
lacion y normativa vigente (Cédigo Penal y UNE 19.601, entre otros).

d) Se han determinado los principios basicos dentro de las organizaciones para combatir el soborno y
promover una cultura empresarial ética de acuerdo con la legislacién y normativa vigente (1SO
37.001 entre otros).
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4. Aplica la legislacion nacional de proteccion de datos de caracter personal, relacionando los procedimientos
establecidos con las leyes vigentes y con la jurisprudencia existente sobre la materia.

Criterios de evaluacion:

a) Se han reconocido las fuentes del Derecho de acuerdo con el ordenamiento juridico en materia de
proteccion de datos de caracter personal.

b) Se han aplicado los principios relacionados con la proteccién de datos de caracter personal tanto a
nivel nacional como internacional.

¢) Se han establecido los requisitos necesarios para afrontar la privacidad desde las bases del disefio.

d) Se han configurado las herramientas corporativas contemplando el cumplimiento normativo por
defecto.

e) Se harealizado un analisis de riesgos para el tratamiento de los derechos a la proteccién de datos.

f) Se han implantado las medidas necesarias para eliminar o minimizar los riesgos identificados en la
protecciéon de datos.

g) Se han descrito las funciones o competencias del delegado de proteccion de datos dentro de las or-
ganizaciones.

5. Recopila y aplica la normativa vigente de ciberseguridad de ambito nacional e internacional, actuali-
zando los procedimientos establecidos de acuerdo con las leyes y con la jurisprudencia existente sobre
la materia.

Criterios de evaluacién:

a) Se ha establecido el plan de revisiones de la normativa, jurisprudencia, notificaciones, etc. juridicas
que puedan afectar a la organizacién.

b) Se ha detectado nueva normativa consultando las bases de datos juridicas siguiendo el plan de revi-
siones establecido.

¢) Se haanalizado la nueva normativa para determinar si aplica a la actividad de la organizacion.

d) Se haincluido en el plan de revisiones las modificaciones necesarias, sobre la nueva normativa apli-
cable a la organizacién, para un correcto cumplimiento normativo.

e) Se handeterminado e implementado los controles necesarios para garantizar el correcto cumplimiento norma-
tivo de las nuevas normativas incluidas en el plan de revisiones.

3. CONTENIDOS

3.1. TEMPORALIZACION

Las horas designadas en el titulo para este médulo son de 48 horas, y se desarrolla a lo largo de 24 sema-
nas, con una distribucion semanal de 2 horas, recomendandose la agrupacion horaria de 2 horas.
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3.2. SECUENCIACION DE CONTENIDOS
Unidad 1: ORDENAMIENTO JURIDICO ESPANOL.

1. Organizacion del estado.
1.1. Organizacion Institucional.
1.2. Organizacion Territorial.
2. Instituciones Europeas.
3. Organizacion de la Justicia Espafiola.
4. El Ordenamiento Juridico.
4.1. Caracteristicas.
4.2. Estructura.
5. Esquema del Ordenamiento Juridico.

Unidad 2: EL CUMPLIMIENTO NORMATIVO.

1. Introduccién al cumplimiento normativo
2. Compliance.
2.1. Objetivo.
2.2. Definicién.
2.3. Conceptos principales.
Principios del buen gobierno.
Etica empresarial.
5. Compliance Officer.
5.1. Funciones.
5.2. Responsabilidades.
6. Relaciones con terceras partes dentro del Compliance.

Hw

Unidad 3: DISENO DE SISTEMAS DE CUMPLIMIENTO NORMATIVO.

Sistemas de Gestion de Compliance.

Entorno regulatorio de aplicacion.

Analisis de Riesgos.

Gestion de riesgos.

Mapas de riesgos.

Documentacién del sistema de cumplimiento normativo disefado.

S e o

Unidad 4: LEGISLACION PARA EL CUMPLIMIENTO DE LA RESPONSABILIDAD PENAL.

1. Riesgos penales que afectan a la organizacion.
2. Sistemas de gestién de Compliance penal.
3. Sistemas de gestién anticorrupcién.

Unidad 5: LEGISLACION Y JURISPRUDENCIA EN MATERIA DE PROTECCION DE DATOS.

Principios de proteccion de datos.
Novedades del RGPD de la Unién Europea.
Privacidad por Disefo.

Privacidad por Defecto.

Andlisis de Impacto en Privacidad (PIA).
Medidas de seguridad.

oo

Curso 2023/2024
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7. Delegado de Proteccion de Datos (DPO).

Unidad 6: NORMATIVA EN AMBITO NACIONAL E INTERNACIONAL DE CIBERSEGURIDAD.

N

Normas nacionales sobre ciberseguridad.
Normas internacionales sobre ciberseguridad.
Sistema de Gestién de Seguridad de la Informacion
Estandares internacionales (ISO 27.001).
. Acceso electrénico de los ciudadanos a los Servicios Publicos.
Unidad 7: ESQUEMA NACIONAL DE SEGURIDAD (ENS).

1. Planes de Continuidad de Negocio
2. Estandares internacionales (I1SO 22.301).
3. Directiva NIS.

Unidad 8: LEY PIC (PROTECCION DE INFRAESTRUCTURAS CRITICAS).

1. Legislacion sobre la proteccion de infraestructuras criticas.

3.2.1. Relacion De Bloques Tematicos

Curso 2023/2024

Teniendo en cuanta el calendario escolar del presente curso el nimero de sesiones que se impartiran del

modulo durante el periodo ordinario de clase.

PRIMER TRIMESTRE

SEGUNDO TRIMESTRE

TERCER TRIMESTRE

SEP OCT

NOV

DIC

ENE FEB

MAR

ABR

MAY

JUN

0 1

5

4

6 8

8

8

8

6

Los bloques tematicos a tratar seran 8 divididos en 8 unidades y se estructuraran en las siguientes horas y
momentos del curso.

Bloque 1: Ordenamiento Juridico Espaiol.

Bloque 2: El Cumplimiento Normativo.

Bloque 3: Diseio de sistemas de cumplimiento normativo.

Bloque 4: Legislacion para el cumplimiento de la responsabilidad penal.

Bloque 6: Normativa en ambito nacional e internacional de ciberseguridad.

Bloque 7: Esquema Nacional de Seguridad (ENS).

>
>
>
>
» Bloque 5: Legislacion y jurisprudencia en materia de proteccion de datos.
>
>
>

Bloque 8: Ley PIC (Proteccién de infraestructuras criticas).

BLOQUE N° UNI- = TRIMESTRE
TEMATICO DAD TITULO UNIDAD HORAS 1° 20 30
1 1 Ordenamiento Juridico Espaiol. 4 X
BLOQUE N° UNI- - TRIMESTRE
TEMATICO DAD TITULO UNIDAD HORAS 1° 20 30
2 2 El Cumplimiento Normativo. 6 X X
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BLOQUE N° UNI- . TRIMESTRE
TEMATICO DAD TITULO UNIDAD HORAS 1° 20 30
3 3 Disefio de sistemas de cumplimiento normativo. 6 X
BLOQUE N° UNI- P TRIMESTRE
TEMATICO DAD TITULO UNIDAD HORAS 1° 20 30
4 4 Leg!s'lauon para el cumplimiento de la respon- 6 X
sabilidad penal
BLOQUE N° UNI- P TRIMESTRE
TEMATICO DAD TITULO UNIDAD HORAS 1° 20 30
5 5 It_egl?llauon y jurisprudencia en materia de pro- 8 X
eccion de datos.
BLOQUE N° UNI- . TRIMESTRE
TEMATICO DAD TITULO UNIDAD HORAS 1° 20 30
6 6 :ormahva en'amblto nacional e internacional 10 X
e ciberseguridad.
BLOQUE N° UNI- . TRIMESTRE
TEMATICO DAD TITULO UNIDAD HORAS 1° 20 30
7 7 Esquema Nacional de Seguridad (ENS). 6 X X
BLOQUE N° UNI- - TRIMESTRE
TEMATICO DAD TITULO UNIDAD HORAS 1° 20 3°
8 8 Ley PIC (Proteccion de infraestructuras criticas). 2 X

3.3. MATERIAS TRANSVERSALES

Segun los articulos 39 y 40 de la LEA 17/2007 y el articulo 3 del Decreto 436/2008 por el que se establece la
ordenacion de la Formacién Profesional, en todas las enseianzas han de incorporarse valores transversales.
En relacion a ellos se plantean los siguientes objetivos de los valores transversales para el médulo:

Fomentar la tolerancia y el respeto hacia los demas.

Asignar responsabilidades al alumnado.

Fomentar el consumo inteligente, especialmente de componentes informaticos.
Fomentar la responsabilidad ante problemas ambientales.

Trabajar en equipo.

Aprender a ver y escuchar a los demas.

Conocer y respetar las distintas culturas y etnias.

Favorecer actitudes y habitos no sexistas.

Desarrollar habitos de lectura y escritura.

Utilizar libros, manuales técnicos y prensa escrita como fuente de informacion.
Aplicar las TIC al proceso de ensefianza-aprendizaje.

Conocer cdmo buscar de manera eficiente informacién en Internet.

VVVVVVVYVYVYY

Para la consecucion de estos objetivos se planteara el desarrollo habitual de las clases actividades utilizan-
do técnicas que lo permitan y haciendo referencias a habituales y, mas concretamente, en fechas sefialadas
(Dia de la Muijer, contra la Violencia de Género, Dia de Andalucia, de la Constitucion, del Libre, etc.)
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Para la consecucion de estos objetivos se planteara el desarrollo habitual de las actividades de cla-
se utilizando técnicas que los favorezcan, impregnando el proceso de ensenanza-aprendizaje. Ade-
mas, hay un conjunto de fechas idéneas para motivar la reflexion sobre dicha tematica, tanto me-
diante actividades diarias como extraordinarias (Dia de la Mujer, contra la Violencia de Género,
Dia de Andalucia, de la Constitucion, Dia Europeo de la proteccién de datos, etc.)

Tomando como referencia los incluidos en el Proyecto Educativo del Centro y adaptandolos a estos alum-
nos y alumnas en concreto, y por su relacién con este modulo, se desarrolla de la siguiente manera:

» Educacion para la salud: Ergonomia del puesto de trabajo: se haran consideraciones de tipo
ergonémico sobre la forma mas adecuada de utilizar el ordenador, para disfrutar de una
mejor salud postural. Seguridad e higiene en el trabajo. Prevencién de riesgos laborales.

» Educacion para la paz: Se haran consideraciones relacionadas con adoptar situaciones de dialogo y
consenso frente a situaciones conflictivas en el trabajo en grupo. Fomento del didlogo e inter-
cambio razonado de puntos de vista cuando se realicen practicas en parejas o grupos. Im-
portancia del trabajo en equipo para conseguir un objetivo comuin. Respeto del trabajo de
todos y su influencia en el funcionamiento de cualquier organizacion.

> Educacion medioambiental: Se haran consideraciones relacionadas con el medioambiente
y con acciones que ayuden a preservarlo.

» Respeto al material y derecho a la intimidad. Rechazo a las intrusiones, virus. Cuidado en el
uso de los ordenadores y respeto a las normas del aula. LEY ORGANICA 15/1999, de 13 de
diciembre, de Proteccién de Datos de Caracter Personal (BOE n°® 298, 14 diciembre 1999).
REAL DECRETO 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Orgéanica 15/1999, de 13 de diciembre, de proteccién de datos de ca-
racter personal (BOE n°® 17, 19 enero 2008)

3.3.1. Actividades Complementarias Y Extraescolares

Se consideran actividades complementarias aquellas organizadas durante el horario lectivo por los centros
y que tienen un caracter diferenciado de las propiamente lectivas por el momento, lugar o recursos que se
utilizan. Son de obligada participacién por todo el colectivo del centro. Se trata fundamentalmente de sali-
das o celebraciones con especial significacién para la educacién en valores o el ciclo que se cursa. El grupo
participara en todas aquellas actividades que se realicen en el centro.

Por su parte, el articulo 7 de la Orden 27/5/2005, considera como actividades extraescolares aquellas activi-
dades encaminadas a potenciar la apertura del centro a su entorno. Son actividades voluntarias realizadas
fuera del horario lectivo del centro que no formaran parte del proceso de evaluacion del alumnado para la
superacioén de las distintas materias que integran los curriculos. El grupo participara en aquellas actividades
extraescolares propuestas por el departamento didactico que sean de interés para el médulo. Entre las pre-
vistas se incluyen:
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» Visita del alumnado a empresas relacionadas con los contenidos del médulo (empresas de
seguridad, departamentos de seguridad,...)

» Asistencia a eventos relacionadas con la seguridad (jornadas Google, UAD360, conferencias
tematicas...)

» Asistencia a charlas, debates, opuestas en comun, en el centro, con profesionales del sec-
tor, poniendo especialmente en antiguos alumnos/as que se dediquen profesionalmente al
campo de los sistemas de seguridad, normativa, legislacion...

4. METODOLOGIA

4.1. LINEAS DE ACTUACION

La metodologia basica a utilizar sera el aprendizaje significativo, el lenguaje utilizado en clase debe ser com-
prensible por los alumnos, para ello habra que determinar el dominio del vocabulario informatico y el conoci-
miento de conceptos basicos de informatica mediante una prueba inicial que, aunque se supone conocidos en
este nivel, permita fijar el punto de partida de la asignatura. Por otra parte se pretende establecer conflictos
cognitivos en el alumnado, que modifiquen sus esquemas de conocimiento para producir saltos de conoci-
miento; ensenar al alumnado a aprender a aprender, fomentando su autonomia didactica y su implicacién en
el aprendizaje de manera activa y constructivista; y finalmente se busca que el aprendizaje sea funcional, de
manera que puedan aplicar los conocimientos adquiridos en su vida cotidiana y su desempeno profesional. El
esquema de trabajo que se seguirad en cada clase ser3 el siguiente:

Exposicion de los contenidos teéricos para cada unidad didactica.

Realizacion de ejercicios practicos como modelo.

Planteamiento de ejercicios practicos y resolucién de los mismos por los alumnos.
Orientacion y resolucién de dudas que surjan en la realizacién de dichos ejercicios.
Supervisién y correccién del trabajo realizado por los alumnos.

Asesoramiento para el estudio de los alumnos incidiendo en los conceptos.

VVVVYVYYVY

Se primara el uso de medios digitales tanto para la obtenciéon y manejo de la informacién, apuntes y ejerci-
cios como para las explicaciones tedricas y practicas. Para ello las clases se desarrollaran en el aula-taller de
informatica de dotacion del ciclo. Esto permitira utilizar de forma agil los siguientes recursos:

El video proyector.

Acceso a internet y a la plataforma educativa on-line (Moodle).

Consulta de manuales, apuntes y tutoriales on-line evitando el gasto de papel.
Red de area local para compartir recursos.

YVVVY

4.2. ACTIVIDADES DE ENSENANZA Y APRENDIZAJE.

Las actividades tienen como meta la consecucién de los objetivos a través de los contenidos y la adquisicion
de las competencias profesionales. Entre los tipos de actividades que se desarrollaran a lo largo del curso,
destacan:

a) Actividades introductorias o de motivacion: para que el aprendizaje sea significativo es que el alumno esté
motivado por aprender, para lo que se deben presentar actividades atractivas que capten su interés. Este tipo de
actividades se realizaran, normalmente, en las primeras sesiones de trabajo de la unidad y seguiran estrategias
como, por ejemplo:
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¢ Planteamiento de problematicas relacionadas con la materia.
¢ Comentarios sobre material informatico presentado a clase.
e Visualizacion de videos y presentaciones.

e Curiosidades sobre los temas a tratar.

e Lectura de articulos en prensa y revistas especializadas.

® Falsos mitos en la informatica.

b) Actividades diagndsticas o de revision de conocimientos previos: se utilizaran para conocer los conoci-
mientos previos del alumnado como base del aprendizaje significativo. Las estrategias mas utilizadas son
los debates y torbellinos de ideas que se alternan con preguntas y didlogos para que participe la totalidad
del alumnado.

¢) Actividades de desarrollo: tienen como finalidad desarrollar los distintos contenidos propuestos para la
consecucion de los objetivos y la adquisicion de las competencias profesionales. Para ello, y tras haber rea-
lizado las exposiciones precisas, se realizaran actividades de descubrimiento dirigido o de tipo comprobato-
rio, para analizar el estado del proceso de ensefanza-aprendizaje:

e Explicacion de conceptos de cada unidad de trabajo.

®  Definicion y diferenciaciéon de los conceptos de la unidad de forma oral o escrita.

® Cuestiones de respuesta alternativa con una o varias opciones validas.

e Realizacién de mapas conceptuales, cuadros sindpticos y organigramas.

®  Resolucién de problemas y supuestos practicos aplicando los conceptos aprendidos.
® Realizaciéon de practicas.

e Trabajos monograficos y busquedas en Internet.

d) Actividades de refuerzo y ampliacion: se trata de un mecanismo de atencion a la diversidad y a las dis-
tintas capacidades intelectuales y ritmos de aprendizaje del alumnado. Partiendo de un diagnéstico previo
del alumnado, se ird adecuando el grado de complejidad de la actividad y los requerimientos de la tarea a
sus posibilidades. Entre las actividades de refuerzo destacan:

e Repaso de actividades que no han realizado con el resto del grupo.
® Participacién en didlogos sobre los procedimientos de resolucién de tareas.
e Elaboracion de mapas conceptuales sencillos.

Entre las actividades de ampliacién destacan:

*  Trabajos de investigacion sobre determinados aspectos de cada unidad de trabajo.
*  Proyectos de desarrollo de apartados significativos o relevantes.
* Trabajos monograficos interdisciplinares.

e) Actividades de evaluacion: se utilizan para valorar el proceso de aprendizaje del alumno a través de pre-
guntas orales o escritas, tareas sobre los contenidos o actividades trabajados a lo largo de las diferentes unida-
des de trabajo. Tendran como referentes los criterios de evaluacion y se realizaran utilizando los procedimien-
tos de evaluacion.

5. EVALUACION Y RECUPERACION
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5.1. :QUE, CUANDO Y COMO EVALUAR?

Momentos de Evaluacion.

La Orden 14/9/1994 establece tres momentos de evaluacion:

- Evaluacion Inicial. Tiene por objeto detectar los conocimientos previos de los alumnos respecto a la materia
para que el aprendizaje sea significativo. En este médulo ha sido una bateria de pruebas de variada longitud y
sistematica que pretenden darla maxima informacion tanto de las capacidades y destrezas del alumno/a
como de los conocimientos previos del médulo de necesarios para un correcto aprendizaje del mismo. Se de-
dican a ello las sesiones iniciales del curso hemos asi como alguna parte de otras para no impedir el normal
avance de los contenidos del médulo.

- Evaluacion Continua. La evaluacion sera continua en cuanto que estara inmersa en el proceso de ense-
fanza y aprendizaje del alumno y de la alumna. Como norma general se realizaran actividades evalua-
bles de cada unidad didactica.

- Evaluacion Final o sumativa. Para cada grupo de alumnos se realizaran, al menos, tres sesiones de
evaluacion y calificacion a lo largo del curso. Al término del periodo lectivo habra una calificacién fi-
nal que, de acuerdo con la evaluacion continua, valorara los resultados conseguidos por los alum-
nos, cada evaluacion tiene un peso igual en la calificacion final. Se expresara mediante la escala
numeérica de 1 a 10 sin decimales, considerandose positivo las calificaciones igual o mayor que 5y
negativas las restantes.

Procedimientos de Evaluacion.

Seran variados y flexibles y adaptandose a la diversidad del alumnado. Se distinguen:
Técnicas:

Observacion directa.

Analisis y correcciéon de tareas propuestas en cada unidad de trabajo.
Proyecto de desarrollo de los apartados tratados.

Cuestionarios sobre la materia de cada unidad de trabajo.
Herramientas de plataformas educativas (Moodle)

Pruebas orales y escritas.

VVVYVVYYVY

Instrumentos:

Escalas de observacion.

Rubricas con auto y evaluacion compartida.
Herramientas de plataformas educativas (Moodle)
Listas de control.

Anecdotarios.

Diarios de clase.

VVYVYVYVY

5.1.1. Calificacion y Criterios de Calificacion

Teniendo en cuenta la Orden 29/9/2010 de evaluacién de ciclos formativos y en el marco de la autonomia peda-
gogica, se establecen los criterios de calificacion de sus modulos, teniendo en cuenta el grado de consecucion
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de de los resultados de aprendizaje establecidos en la Orden 19/7/2010, asi como la adquisicién de competen-
cias y objetivos generales del titulo. Para calificar los moédulos se tendran en cuenta:

e Los criterios de evaluacion establecidos en la programacion.
* Los procedimientos de evaluacién expuestos en el apartado anterior,
® Los siguientes criterios de valoracion:

EJERCICIOS (TEORICO/PRACTICOS) PRACTICAS
PRUEBAS DE AULA TOTAL
TEGRICO/PRACTICAs | ACTIVIDADES AULA/CASA
30% 30% 40% 100%

Esta ponderacion tendra las siguientes matizaciones:

>

La validez de esta ponderacion implica que todos los apartados han sido superados con una calificaciéon
superior o igual a 4 puntos sobre 10. El hecho de no superar alguno de los bloques implicara una califica-
cién maxima de 4 puntos

Para las unidades o grupos de unidades en que la prueba practica pudiera ser sustituida por un
trabajo individual, dicho trabajo tendra la misma ponderacion que si se tratara de una prueba
practica.

Para aquellas unidades o grupos de unidades sin practicas, ejercicios o trabajos, este porcentaje
se sumaria al de “Pruebas tedrico - prdcticas”.

Las actividades practicas escritas se realizaran de manera individual.

la actitud y asistencia puede modificar la calificacion del apartado Practicas de Aula sobre todo en
aspectos tales como la puntualidad, participacion, respeto, buen uso de materiales e instalaciones,
estilo, forma en las practicas....

Cualquier prueba de copia o plagio en los documentos evaluables implicara una calificacién nega-
tiva a los alumnos/as implicados.

Las pruebas parciales seran eliminatorias. Aquellos alumnos/as que superen las pruebas parciales (en
aqguellas evaluaciones planteadas de esta manera) no estaran obligados a realizar la prueba final de eva-
luacion para obtener una nota positiva. Sin embargo podran presentarse para mejorar la nota obtenida,
no siendo esto ébice para disminuir la nota obtenida segln el resultado de la prueba.

Los alumnos/as que superen las tres evaluaciones quedan exentos de las pruebas finales de eva-
luacion ordinaria y tendran superado el moédulo.

Por otro lado trascurrido el proceso de evaluacion y para que el alumno o alumna pueda ser valora-
do en los apartados anteriormente citados, debera haber presentado las actividades propuestas
por el/la profesor/as, dando por supuesto que el profesorado intentara facilitar en la medida de sus
posibilidades el cumplimiento de este requisito.

5.1.2. CALIFICACION FINAL
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La calificacion final de cada evaluacién se obtendra como la nota promedio de las unidades evaluadas vy fi-
nalizadas hasta el dia de la evaluacion. Esto siempre y cuando se haya obtenido en todas ellas al menos un
5 sobre 10. Como las calificaciones son numéricas enteras, se redondeara (Unicamente para calificaciones
finales mayores de 5) al entero mayor cuando el decimal sea mayor o igual a 6.

En otro caso, la nota sera el entero obtenido. En el caso en que los alumnos hayan realizado actividades de amplia-
cién de forma continua a lo largo de todo el curso, destacando sobre el resto de sus compaiieros se podria redon-
dear hacia arriba desde cualquier decimal, incluyendo aquellos inferiores a 6. La nota final del curso corres-
pondera a la nota media (sin decimales) de todas las evaluaciones (redondeando de la misma manera
que los casos anteriores), siempre que se hayan superado todos los trimestres.

Aquellas evaluaciones o pruebas superadas como resultado de una prueba o actividades de recuperacion,
seran calificadas con la nota obtenida en dicha prueba salvo que para dicha superacion se hayan modifica-
do objetivos, contenidos...

EVALUACION DE COMPETENCIAS

La evaluacion de las competencias profesionales asociadas a este médulo va asociado con la evaluacién de
las aptitudes y procedimientos de cada unidad didactica. En cada unidad didactica detallaremos qué com-
petencias seran evaluadas.

Para superar el médulo, todas las competencias profesionales deben ser superadas, esto es, para cada
competencia profesional, las practicas y pruebas de los temas en que se trabaja deben ser superados por el
alumno/a. La evaluacién del médulo de libre disposicién estara supeditada a la superacion del médulo Pro-
gramacion Multimedia.

Mediante la evaluacién continua, si la misma competencia aparece en varias unidades didacticas, se puede
“recuperar” si se demuestra que las destrezas y conocimientos que la componen son superados por el
alumno/a.

De igual manera, es posible que el alumno demuestre con posterioridad no haber adquirido una determi-

nada competencia que en unidades didacticas previas parecia ser competente en ella, en este caso debera
realizar actividades de recuperacion y/o refuerzo hasta conseguir la superacién de dicha competencia.

CRITERIOS DE EVALUACION

CRITERIO SI | NO

La ortografia resta puntuacion. Se amonestara con reduccién en la nota

0.1 punto menos por falta ortografica y 0.025 por falta de acentuacion.

Los alumnos/as deben llegar a un minimo de la calificacion para acceder a la media.
Debe tener una calificacion de 5 o mas en cada una de las pruebas o examenes reali- X
zados. Para las tareas y actividades individuales entregadas, deberan repetirlas hasta
haberla superado.

Los alumnos/as deben superar todas las evaluaciones. X

La falta de asistencia puede afectar la calificacion. X
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5.1.3. Recuperacion
CRITERIOS DE RECUPERACION

CRITERIO (MARCAR CON UNA X DEBAJO DE SI O NO) SI | NO

La calificacion final sera la misma que la del examen. salvo que para dicha superacion se X
hayan modificado objetivos, contenidos

Puede eliminar materia previamente al examen (con alguna excepciones)

Existen criterios de correccion diferentes entre convocatoria ordinaria y extraordinaria X
(explicar en caso afirmativo las diferencias)

Existe una nota maxima en la recuperacién independientemente de la calificacion que se X
obtenga en la misma.

MECANISMOS DE RECUPERACION

Teniendo en cuenta la Orden de evaluacién y en el marco de la autonomia pedagogica, los Departamentos de coordina-
cion didactica estableceran acuerdos consensuados y compartidos respecto a los mecanismos de recuperacion de sus
modulos. Entre estos mecanismos destacan:
» Evaluacion continua de las técnicas (la observacion, correccidn de tareas, cuestionarios, pruebas orales
y escritas) e instrumentos (las escalas de observacion, listas de control, los registros anecdéticos y los
diarios de clase).

» Correccion de las actividades de desarrollo y refuerzo.

» Pruebas orales, escritas y/o practicas sobre los contenidos objeto de recuperacién.

MOMENTOS DE RECUPERACION

Los apartados tedricos evaluados mediante pruebas escritas se recuperaran en pruebas de igual caracteristicas
de temas sucesivos, las demas generalmente de caracter practico seran evaluadas individualmente y dependien-
do del desarrollo de la actividad practica en el aula. Ademas el alumnado debera entregar todos aquellas practi-
cas que no hubiese entregado y, en su caso, defenderlas ante el profesor (la no entrega de todas las practicas im-
plica una evaluacion negativa en el apartado correspondiente)

Durante los Gltimos dias del periodo ordinario se realizara una prueba teérico/practica para que el alumno
pueda superar los apartados pendientes. Es condicion indispensable para que el alumno pueda presentarse
a esta prueba, tener entregadas las actividades practicas. En el caso, de que el alumno/a vuelva a suspen-
der la prueba teérico/practica en la recuperacion y la/s prueba/s trimestrales, dicho alumno tendria que
pendiente todas las unidades, es decir, de todo el médulo y debera asistir durante el tercer trimestre a cla-
se para continuar con las actividades lectivas hasta la fecha de finalizacién del régimen de clases marcado
por el calendario vigente.

El alumnado tendra la obligacion de asistir al periodo de recuperacion del modulo (tercer trimestre) y de realizar las
actividades de recuperacién y/o refuerzo propuestas para conseguir evaluacién positiva en las competencias no supe-
radas durante el periodo ordinario de clases.

En casos extraordinarios (falta de asistencia justificada) podréa realizarse una prueba final tedrico/préctica, para
posibilitar que el alumno o la alumna supere el contenido de todo el médulo, en cualquier caso para poder ac-
ceder a esta prueba deberan tenerse realizadas las actividades practicas propuestas durante el curso.
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6. EVALUACION DEL PROCESO DE ENSENANZA

En la evaluacién del proceso de ensefanza, debemos reflexionar sobre la practica educativa con el objeto
de mejorarla. Esta evaluacion incluira, entre otros, los siguientes aspectos:

» Adecuacion de los elementos de la programacion (objetivos, contenidos, metodologia y evaluacion) a
las caracteristicas del alumnado.

Desarrollo de contenidos conceptuales, procedimentales y actitudinales.

Nivel de interaccion entre el alumnado y entre el profesorado y el alumnado.

Metodologia fundamentada en planteamientos constructivos.

YV V VYV V

Si las actividades han estado secuenciadas, han tenido en cuenta los conocimientos previos y han sido
atrayentes.

» Silos recursos (materiales, organizacion, fuentes de informacion, etc.) han sido adecuados.

> Sila organizacién en grupos ha resultado positiva.

Para ello se pasara un formulario, anénimo, que intente recoger la maxima informacién sobre el proceso
de ensefanza/aprendizaje desarrollado durante el curso.

7. ATENCION A LA DIVERSIDAD

Con el objeto de hacer efectivos los principios de educacién comun y atencién a la diversidad del
alumno en los moédulos de Formacion Profesional planteamos las siguientes actuaciones, sin
olvidar que la programacién estd abierta y es flexible en cuanto a la incorporaciéon de las
modificaciones requeridas:

Alumnos de admisién tardia

Si por cualquier motivo se incorporara algiin alumno de forma tardia, se le dara acceso a todo el material
impartido hasta ese momento (situados en plataformas educativas). Ademas se le hara un seguimiento a
parte en el cual el alumno podra preguntar todas las posibles dudas que le surgieran respecto a la materia
impartida.

Usaremos la plataforma Moodle, donde almacenaremos todos los contenidos, objetivos y las actividades
por temas y fecha, para facilitar la inserciéon del alumnado de incorporacion tardia. En caso de que ya se hu-
biesen hecho pruebas o trabajos se le dara la oportunidad de realizar dichas pruebas siempre y cuando el
motivo de la incorporacién tardia esté justificado.

Alumnado con dificultades en el aprendizaje

Tras la evaluacion inicial (durante las primeras semanas de clase) y consensuado con el resto del equipo
educativo, en caso de detectarse alumnado que se encontrase en esta situacion debera realizarse una
atencion personalizada ayudandoles en la resoluciéon de problemas, dandoles mas tiempo para la
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realizacion de ejercicios, practicas, trabajos, y proponiéndoles actividades de refuerzo que le permitan
la comprensién de los contenidos.

No obstante, no debemos olvidad que la programacién esta abierta y es flexible en cuanto a la
incorporacién de modificaciones requeridas por nuevos campos de actuacion.

Alumnado con ritmo de aprendizaje rapido:

En este grupo también se incluye el alumnado con nivel elevado de conocimientos. Se plantea, en cada
una de las unidades didacticas, una serie de actividades de ampliacion que permitirdn mantener la
motivacion de este alumnado mientras el resto de companeros alcanzan los objetivos propuestos. Se
han de proporcionar actividades complementarias, proyecto de desarrollo, consecucién de logros al
alumnado mas aventajados para ampliar conocimientos sobre los contenidos tratados y otros
relacionados.

También podran implicarse en la ayuda a sus companeros de clase como monitores en aquellas
actividades en las que demuestren mayor destreza. Con esta medida se pretende ademas reforzar la
cohesién del grupo y fomentar el aprendizaje colaborativo.

Alumnado extranjero

Alumnado que no domina la lengua castellana. Se plantean dos acciones concretas:

» Uso de otro idioma de amplia difusién, como el inglés, para tratar de paliar el choque lin-
gliistico hasta que el alumno o alumna en concreto alcance los conocimientos necesarios
de la lengua castellana.

» En caso de no poder aplicar la medida anterior se solicitara al organismo competente la in-
tervencién de un intérprete que permita a este tipo de alumnado seguir sin problema las
clases.

Alumnado con discapacidad fisica

Tanto la metodologia como los recursos contendidos en esta programacion pueden ser adaptados
a aquellos alumnos/as que tengan alguna disminucion fisica reconocida que le impida el
seguimiento de las clases. Estas adaptaciones pasan por el uso de adaptaciones e intérpretes
fundamentalmente.

Alumnado repetidor
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Por las caracteristicas de este Curso de Especializacion y al ser de nueva implantacién a nivel
nacional no es posible esta circunstancia.

Alumnado con compatibilidad laboral y/o modularidad

Partiendo de la premisa que se tratan de estudios presenciales, para mejorar la compatibilidad del alumna-
do que esté inmerso en el mundo laboral con la imparticion del médulo se proponen el uso de la platafor-
ma educativa Moodle, desde donde se ird suministrando todos los contenidos, objetivos y las actividades
por temas y fecha, para facilitar el seguimiento del médulo de aquellos/as alumnos/as que estén cursando
algiin médulo de segundo junto con este moédulo de primero.

7. RESULTADOS DE APRENDIZAJE Y PONDERACION SOBRE UNIDADES DIDACTICAS

En la siguiente tabla se muestra la ponderacion de las unidades didacticas sobre cada resultado de aprendi-
zaje, relaciondndose la unidad que trabaja cada resultado de aprendizaje y qué ponderacién tiene.

L z
[a -] w Z O (7,
og| 2% G | W
Qi |loc| ¥ | N | @ | £ | v |0 | N| 2|8 u
2c| 2:s| o o (=) o o o =} ] =<
ez | E3| A a a|l a o) o) = = = =
S8| 55| 2| > 5| D | O =) 5| O 9 o)
ge| o g | ¥
A |05%| 1% | 05% | 1% | 05% | 1% 4,5%

- B 2% 1% 3% .
< c |05%| 1% 1% 0,5% 3% °2
D 0,5% | 0,5% 1%

E 0,5% 0,5% | 0,5% 1,5%

A 1% | 1% | 0,5% 0,5% 3%

I B 1% 0,5% 0,5% 2% | s
é c 1'5% 1% 0,5% 3% ex
D 1% 1%

A 1% 0,5% | 0,5% 2%

) B 0,5% 1% 0,5% 2% | 32

<
[~ C 1% | 0,5% | 1,5% 1% | 1% 5% |
D 0,5% | 0,5% | 2,5% 1% | 0,5% 5%
A 1% 1% | 1% 3%
B 1% | 1% | 1% 3%
< C 0,5% 0,5% | 1% 2% o
é D 1% 1% é
E 0,5% | 2,5% 3%
F 05% | 2% | 1% | 0,5% 4%
G 0,5% 2% | 1% | 0,5% 4%
A | 05% 0,5% | 05% | 6% | 2% | 2% |11,5%
B | 05% 05% | 8% | 2% 11% .
3 C 05% | 5% | 2% | 2% | 9,5% §
D 05% | 3% | 1% 4,5%
E 0,5% 3% | 3% | 1% | 7,5%
TOTALES | 5% | 10% | 5% | 10% | 15% | 35% | 15% | 5% 100%
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Ponderacion de cada Criterio de Evaluacién sobre Unidad Didactica

PONDERACION
RA1 RA2 RA3 RA4 RA5 | sosreunbap
DIDACTICA
UDO0O1 1% 1% 1% 1% 1% 5%
UDO02 5% 2% 2% 1% 10%
UDO03 1% 3% 1% 5%
UD04 3% 5% 1% 1% 10%
UDO05 1% 2% 10% 2% 15%
UDO06 2% 3% 5% 25% 35%
UDO07 1% 2% 2% 10% 15%
UDO08 5% 5%
PONDERACION
DE CADA RA SO- 13% 9% 14% 20% 44% 100%
BRE CURSO

Ponderacion de cada Resultado del Aprendizaje sobre el curso y sobre Unidad Didactica
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Y Vv

ANGULO AGUIRRE, L. Hacking & Cracking. Lima: Marcombo, 2019.
DAVARA FERNANDEZ, E. Delitos Informdticos. Navarra: Aranzadi, 2017.
FERRO VEIGA, J.M. Normativa de seguridad nacional. Madrid: Independently Published, 2019.

FLEITAS, F. Guia fundamental en ciberseguridad: Politicas, normas, estandares y buenas practicas
en la seguridad de la informacién y ciberseguridad. Madrid: Editorial Académica Espafiola, 2018.

GOMEZ VIEITES, A. Auditoria de seguridad informdtica. Madrid: Rama, 2014.

GARCIA RAMBLA, J.L., BLAZQUEZ GARCIA, J., ALONSO, CH. Esquema nacional de seguridad con
Microsoft. Madrid: Microsoft, 2011.

MEDINA, M., MOLIST, M. Cibercrimen. Barcelona: Tibidabo Ediciones, 2015.
MIGUEL PEREZ, J.L. Proteccion de datos y seguridad de la informacién. Madrid: Rama, 2015.

9. MATERIALES, RECURSOS Y LABORATORIOS

La LOE 2/2006 establece que las Tecnologias de la Informacion y la Comunicacioén (T.1.C.) se han de trabajar
en todas las ensefanzas a todos los niveles. En el caso de este médulo y, de forma general en los ciclos for-
mativos de la familia profesional de Informatica y Comunicaciones, las TIC forman parte del propio curricu-
lo. De cualquier forma, se fomenta su uso diario utilizando recursos, ademas de los propios de un aulay la
bibliografia de aula y departamento, como:

>
>

Recursos audiovisuales: proyector digital, impresora laser conectados en red.

Red de ordenadores: puestos con un ordenador por persona conectados en red, con el sistema ope-
rativo Windows 7 y Ubuntu instalados.

Acceso a Internet: se fomenta especialmente la blsqueda de informacion en la red, ensefiando c6-
mo realizarlo de forma eficiente.
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» Correo electronico: se utilizan listas de distribucion para el intercambio de informacion instantanea
a un grupo amplio de receptores.

» Plataforma Virtual: el médulo cuenta con una plataforma virtual Moodle, accesible a través de In-
ternet, que permite al alumnado acceder a los recursos que ofrece utilizando un usuario y clave
personalizado y Unico. A través de la plataforma se distribuird material de consulta del médulo y se
realizara la entrega de ejercicios resueltos, trabajos y, en caso de ser posible, practicas siendo por
tanto, el mecanismo principal de comunicacion profesor-alumno.

» Plataformas externas tipo Slideshare, Issue...
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